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Informacje prawne

Krajowa Izba Rozliczeniowa S.A. o$wiadcza, ze wszelkie prawa autorskie dotyczace tej do-
kumentacji s3 zastrzezone, lgcznie z ttumaczeniem na jezyki obce. Zaden fragment tej do-
kumentacji nie moze by¢ wykorzystany i rozpowszechniany w jakiejkolwiek formie bez
zgody autora.

Niniejszy podrecznik uzytkownika zostal opublikowany przez Krajowa Izbe Rozliczenio-
wa S.A. bez zadnych gwarancji kompletnosci zawartych w nim informacji.

W dowolnym momencie Krajowa Izba Rozliczeniowa S.A. moze wprowadzi¢ ulepszenia
i zmiany wynikajace z bledéw typograficznych, niedokladnos$ci aktualnych informacji czy
ulepszen oprogramowania badz sprzetu. Takie zmiany beda uwzgledniane w nastepnych
wydaniach tego podrecznika.

This product includes software developed by IAIK of Graz University of Technology.

TAIK PKCS#11 Wrapper
Copyright (¢) 2002 Graz University of Technology. All rights reserved.

Niniejsze oprogramowanie wykorzystuje biblioteke do obstugi kart kryptograficznych Crypto-
Card multiSign autorstwa firmy CryptoTech.
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1. Wprowadzenie

1.1. Co to jest i do czego sluzy aplikacja SZAFIR?

Aplikacja SZAFIR stluzy do skladania i weryfikowania zwyklych oraz bezpiecznych podpi-
sow elektronicznych oraz znakowania czasem. Aplikacja umozliwia skladanie i weryfikacje
podpisu elektronicznego w formatach XAdES (w wariantach XAdES-BES, XAdES-T, XA-
dES-C) oraz PKCS#7 (z mozliwo$cig znakowania czasem); mozliwe jest takze skladanie
podpisu wielokrotnego PKCS#7 oraz kontrasygnaty XAdES.

Aplikacja dostepna jest w dwoch wersjach:
e pelnej,
e weryfikujaco-demonstracyjne;.

Wersja pelna umozliwia skladanie i weryfikacje zwyklego i bezpiecznego podpisu elek-
tronicznego oraz znakowanie czasem.

Wersja weryfikujaco-demonstracyjna umozliwia weryfikacje zwyklego oraz bez-
piecznego podpisu elektronicznego. W tej wersji skladanie podpisu skladanie podpisu elek-
tronicznego jest mozliwe tylko przy wykorzystaniu dostarczonego z aplikacja, testowego
certyfikatu zapisanego w pliku.

PIN testowego certyfikatu ,,C(N=SZAFIR — Demo, O=SZAFIR, C=PL”, ktory dystrybuowany jest
razem z aplikacja to ,,Szafir123.” (z kropka na koncu, bez cudzystowow).

Obie wersje aplikacji — zaro6wno pelna, jak i weryfikujaco-demonstracyjna — speiniaja wy-
magania nalozone na oprogramowanie podpisujace iweryfikujace w Rozporzadzeniu
z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych
dla podmiotow Swiadczacych ushugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecz-
nych urzadzen shluzacych do skladania iweryfikacji podpisu elektronicznego (Dziennik
Ustaw Nr 128, poz. 1094) co oznacza, ze wraz ze wspoélpracujacym z nimi komponentami
technicznymi stanowia one, odpowiednio, bezpieczne urzadzenie do skladania i weryfikacji
oraz bezpieczne urzadzenie do weryfikacji podpiséw elektronicznych.

Aplikacja do skladania i weryfikacji podpiséw elektronicznych SZAFIR nie
jest oprogramowaniem publicznym w rozumieniu rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw tech-
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nicznych i organizacyjnych dla kwalifikowanych podmiotéw swiadczacych
uslugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéow
wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecz-
nych urzadzen sluzacych do skladania i weryfikacji podpisu.

1.2. Podstawowe informacje o podpisie elektronicznym

1.2.1. Definicja

»Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktorych zostaly dotqczone lub z ktérymi sq logicznie powiqzane, stuzq do identyfikacji
osoby sktadajqcej podpis elektroniczny.” — art. 3 Ustawy o podpisie elektronicznym.

Podstawowe wlasnosci podpisu elektronicznego:

e unikalno$¢ — kazdy elektroniczny dokument posiada unikalny podpis cyfrowy S$cisle
Z nim zwigzany,

e integralno$¢ — jakakolwiek zmiana dokumentu podpisanego cyfrowo zostanie natych-
miast wykryta w momencie weryfikacji podpisu,

e niezaprzeczalno$¢ — tylko osoba posiadajaca klucz prywatny korespondujacy z kluczem
publicznym wykorzystanym do weryfikacji podpisu mogla wygenerowa¢ podpis pod do-
kumentem.

Podpis elektroniczny, czesto traktowany jako odpowiednik odrecznego podpisu zlozonego
pod dokumentem papierowym, tak naprawde zapewnia znacznie wiecej. W przypadku do-
kumentu papierowego nawet po zlozeniu pod nim podpisu mozliwe jest dokonanie zmian,
dla ktorych niemozliwe bedzie wskazanie czy zostaly naniesione przed czy po zlozeniu pod-
pisu. Podpis cyfrowy calkowicie wyklucza tego typu manipulacje dokonywane na doku-
mentach elektronicznych. Dodatkowo unikalno$¢ podpisu cyfrowego gwarantuje, iz nie zo-
stanie on dolgczony do innej wiadomosci, co moze mie¢ miejsce w przypadku podpisu zlo-
Zonego ,,na papierze”.

1.2.2. Dzialanie

Konstrukcja podpisu elektronicznego wykorzystuje technike szyfrowania z kluczem pu-
blicznym. Podstawa dzialania szyfrow z kluczem publicznym sa dwa klucze: klucz prywatny
oraz klucz publiczny. Tak jak wskazuja przyjete zwyczajowo nazwy kluczy, klucz publiczny
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jest udostepniany wszystkim osobom, z ktéorymi kontaktuje sie dana osoba, za$ klucz pry-
watny, dla zachowania bezpieczenstwa systemu, musi pozosta¢ pod wylaczng kontrola jego
wladciciela. Istotng wlasno$cia wymienionych kluczy jest to, iz praktycznie niemozliwe jest
odgadniecie klucza prywatnego na podstawie znajomosci klucza publicznego. Wlasnoé¢ ta
gwarantuje, iz podpisany dokument, ktory zostal poprawnie zweryfikowany kluczem pu-
blicznym mog} by¢ stworzony tylko przez posiadacza klucza prywatnego.

Podpis elektroniczny jest wykorzystywany, miedzy innymi, do zabezpieczania transakeji przesy-
lanych w ramach systemu elektronicznych rozliczenh miedzybankowych ELIXIR prowadzonego
od 1993 roku przez Krajowa Izbe Rozliczeniowa S.A.

1.2.3. Rola certyfikatow klucza publicznego

Niezwykle istotne dla zapewnienia wiarygodnosci podpisu cyfrowego jest wykorzystanie
wlaéciwego klucza publicznego nadawcy wiadomosci. Nawet jezeli klucz publiczny jest do-
laczony do wiadomosci lub tez byt przestany droga elektroniczng, osoba wykorzystujaca
klucz publiczny do weryfikacji podpisu nie ma pewnoSci czy rzeczywiScie jego wlascicielem
jest nadawca wiadomos$ci. Potwierdzenie przynalezno$ci klucza publicznego do danej osoby
zapewniajg certyfikaty klucza publicznego.

»Certyfikat — elektroniczne zaswiadczenie, za pomocq ktérego dane stuzqce do weryfika-
¢ji podpisu elektronicznego sq przyporzqdkowane do osoby skladajqcej podpis elektro-
niczny 1 ktére umozliwiajq identyfikacje tej osoby.” — art. 3 Ustawy o podpisie elektro-
nicznym.

Certyfikat jest to plik, podpisany cyfrowo przez podmiot §wiadczacy ustugi certyfikacyjne,
ktory zawiera dane o wlascicielu certyfikatu, jego klucz publiczny oraz informacje, kto wy-
stawil ten certyfikat, a tym samym poswiadcza prawdziwo$¢ zawartych w nim danych.
Podmiot $wiadczacy ustugi certyfikacyjne przed wydaniem certyfikatu jest zobowigzany do
rzetelnego zweryfikowania tozsamosci osoby ubiegajacej sie o wydanie certyfikatu oraz do
sprawdzenia czy posiada ona klucz prywatny komplementarny do przedstawionego do cer-
tyfikacji klucza publicznego. Tylko wowczas certyfikat klucza publicznego, wydany przez
zaufany podmiot, moze pehic role elektronicznego dowodu tozsamo$ci. Zastosowanie ta-
kich certyfikatow klucza publicznego w znaczacy sposéb wplywa na podniesienie poziomu
bezpieczenstwa komunikacji w sieciach teleinformatycznych.

Certyfikaty klucza publicznego sa wykorzystywane, miedzy innymi, do weryfikacji podpiséw
elektronicznych pod transakcjami przesylanymi w ramach systemu ELIXIR. Na potrzeby syste-
mu ELIXIR generowaniem i zarzadzaniem certyfikatami klucza publicznego zajmuje sie stwo-
rzony przez KIR S.A. system SZAFIR.

Wykorzystanie do weryfikowania podpisu cyfrowego klucza zawartego w certyfikacie danej
osoby daje odbiorcy pewnos¢ w przypadku pozytywnej weryfikacji podpisu, ze za otrzyma-
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ng wiadomoscia kryje sie konkretna, wskazana w certyfikacie osoba. To pozwala na zrow-
nanie, przy spelieniu wymienionych w Ustawie o podpisie elektronicznym warunkéw,
podpisu odrecznego z elektronicznym.

»Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfi-
kowanym przy pomocy waznego kwalifikowanego certyfikatu sq réownowazne pod
wzgledem skutkéw prawnych dokumentom opatrzonym podpisami wtasnorecznymi,
chyba ze przepisy odrebne stanowiq inaczej.” — art. 5 Ustawy o podpisie elektronicznym.
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1.3. Slownik podstawowych pojec¢ z dziedziny podpisu
elektronicznego

Bezpieczne urzadzenie do skladania i weryfikacji podpisu elektronicznego
— sprzet i oprogramowanie skonfigurowane w sposéb umozliwiajacy zlozenie podpisu lub
poswiadczenia elektronicznego przy wykorzystaniu danych shuzacych do sktadania podpisu
lub po$wiadczenia elektronicznego oraz w sposob umozliwiajacy identyfikacje osoby fi-
zycznej, ktora zlozyla podpis elektroniczny, przy wykorzystaniu danych stuzacych do wery-
fikacji podpisu elektronicznego lub w spos6b umozliwiajacy identyfikacje podmiotu $wiad-
czacego ustugi certyfikacyjne lub organu wydajacego zaswiadczenia certyfikacyjne, przy
wykorzystaniu danych stuzacych do weryfikacji po§wiadczenia elektronicznego, speliajace
okres$lone wymagania Ustawy o podpisie elektronicznym.

Bezpieczny podpis elektroniczny — wedlug Ustawy o podpisie elektronicznym jest to
podpis elektroniczny, ktory:

e jest przyporzadkowany wylacznie do osoby fizycznej sktadajacej podpis,

e jest sporzadzany za pomocg podlegajacych wylacznej kontroli osoby fizycznej skladajacej
podpis elektronicznych bezpiecznych urzadzen stuzacych do skladania podpisu elektro-
nicznego i danych stuzacych do skladania podpisu elektronicznego,

e jest powigzany z danymi, do ktérych zostal dolaczony, w taki sposob, ze jakakolwiek
pOZniejsza zmiana tych danych jest rozpoznawalna.

Certyfikat — elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do osoby fizycznej skladajacej podpis elek-
troniczny.

CRL - lista uniewaznionych i zawieszonych certyfikatéw, wydawana przez podmiot §wiad-
czacy ustugi certyfikacyjne, zawierajaca numer kolejny listy, date jej publikacji, przewidy-
wany czas publikacji kolejnej listy, okre$lenie podmiotu wydajgcego liste, numery seryjne
uniewaznionych i zawieszonych certyfikatow.

Dane shluzace do skladania podpisu elektronicznego - niepowtarzalne

i przyporzadkowane osobie fizycznej dane, ktore sa wykorzystywane przez te osobe do
skladania podpisu elektronicznego.

Dane shluzace do weryfikacji podpisu elektronicznego - niepowtarzalne
i przyporzadkowane osobie fizycznej dane, ktére sa wykorzystywane do identyfikacji osoby
fizycznej skladajacej podpis elektroniczny.

Komponent techniczny — komponent techniczny w rozumieniu rozporzadzenia Rady
Ministrow zdnia 7sierpnia 2002r. wsprawie okre§lenia warunkéw technicznych
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i organizacyjnych dla kwalifikowanych podmiotéw §wiadczacych ushugi certyfikacyjne, po-
lityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz wa-
runkow technicznych dla bezpiecznych urzadzen shuzacych do skladania i weryfikacji pod-
pisu elektronicznego (Dz.U. Nr 128, poz 1094).

Oprogramowanie publiczne — oprogramowanie podpisujace, do ktérego w normal-
nych warunkach eksploatacji moze mie¢ dostep kazdy; programowaniem publicznym nie
jest w szczegblnoSci oprogramowanie uzywane w mieszkaniu prywatnym, lokalu biurowym
lub telefonie komoérkowym (Dz.U. Nr 128 Poz. 1094).

Podpis elektroniczny — dane w postaci elektronicznej, ktore wraz z innymi danymi, do
ktorych zostaly dolaczone lub logicznie z nimi powigzane, stuza do identyfikacji osoby fi-
zycznej skladajacej podpis elektroniczny.

PIN - Personal Identification Number. Kod zabezpieczajacy zawarto$¢ karty kryptogra-
ficznej przed niepowolanym uzyciem.

PKCS - nazwa zestawu standardéw z dziedziny kryptografii klucza publicznego.

PKCS#17 — format podpisu elektronicznego. Gléwne charakterystyki tego formatu podpisu
to:

e Mozliwoé¢ podpisywania plikow tekstowych oraz binarnych.
e Zapisywanie podpisu w postaci pliku w formacie PKCS#7.
e Mozliwosé¢ skladania podpisu:
¢ pojedynczego (jednemu obiektowi danych odpowiada jeden plik z jednym podpisem),

e wielokrotnego (jednemu obiektowi danych odpowiada jeden plik, zawierajacy jednak
wiele podpisow).

Podmiot swiadczacy uslugi certyfikacyjne — wedlug Ustawy o podpisie elektro-
nicznym: przedsiebiorca, Narodowy Bank Polski albo organ wtadzy publicznej, §wiadczacy
co najmniej jedna z ushug certyfikacyjnych.

Wielokrotny podpis elektroniczny — podpis dolaczany do juz istniejacego podpisu
poprzez wlaczenie kolejnej struktury podpisu zwigzanej z aktualnie wykonywanym podpi-
sem do wiekszej struktury, przy czym struktury podpisu sg od siebie niezalezne tzn. nie ma
znaczenia ich kolejno$é¢, wazno$¢ oraz nie istnieja miedzy nimi zadne powigzania w mo-
mencie tworzenia dowolnej z nich.

Rozporzadzenie — rozporzadzenie Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ushugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkow technicznych dla bezpiecznych urzadzen
stuzacych do skladania i weryfikacji podpisu elektronicznego (Dz.U. Nr 128, poz 1094).
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Sciezka certyfikacji — $ciezka certyfikacji w rozumieniu rozporzadzenia Rady Mini-
strow zdnia 7sierpnia 2002r. w sprawie okre§lenia warunkéw technicznych
i organizacyjnych dla kwalifikowanych podmiotow $wiadczacych ushugi certyfikacyjne
(Dz.U. Nr 128 Poz. 1094).

Ustawa o podpisie elektronicznym - Ustawa o podpisie elektronicznym z dnia
18 wrzesnia 2001 roku.

Weryfikacja podpisu elektronicznego — operacja sprawdzajgca poprawnos¢ podpi-
su elektronicznego, w wyniku ktorej nastepuje zidentyfikowanie tozsamos$ci podpisujacego
oraz ustalenie, czy podpisany dokument nie zostal nielegalnie zmodyfikowany, a certyfikat
stuzacy do weryfikacji podpisu elektronicznego uniewazniony lub zawieszony.

XAdES - XML Advanced Electronic Signature, format podpisu elektronicznego oparty
0 XML-DSIG z dodatkowymi funkcjami dla podpisu kwalifikowanego. Gléwne charaktery-
styki tego formatu podpisu to:

e Mozliwo$¢ podpisywania obiektow, ktore moga by¢ zidentyfikowane poprzez URI (ang.
Uniform Resource Identifier) — w szczego6lno$ci obiektami takim mogg by¢:

e zewnetrzne dokumenty XML,

e zewnetrzne fragmenty dokumentéw XML,

e czeSci dokumentu XML, w ktérym osadzony jest podpis.
e pliki tekstowe,

e pliki binarne.

e Zapisywanie podpisu elektronicznego w postaci elementu dokumentu XML, przy czym
podpis ten moze byc¢:

e opakowujacy (zawiera¢ w sobie podpisywany element),
e opakowany (by¢ zawartym w podpisywanym elemencie),

e oddzielny (znajdowac sie obok elementu podpisywanego, w tym samym lub w innym
dokumencie XML).

e Mozliwosé¢ skladania podpisu w formach:
e XAdES-BES (podstawowa forma podpisu XAdES);
e XAdES-T (podpis XAdES oznakowany czasem);

e XAdES-C (podpis XAdES oznakowany czasem, z dolaczonymi informacjami — certyfi-
katami oraz CRL — zapewniajacymi dlugotrwala waznos¢ dowodowa podpisu).

e Mozliwo$¢ zapisywania wielu podpisow w jednym pliku XML oraz skladania podpisu
wbudowanego (kontrasygnaty).
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XML-DSIG - XML-Signature, format podpisu elektronicznego dla XML. Jego rozszerze-
niem jest format XAdES.

Znakowanie czasem - usluga polegajaca na dolaczeniu do dokumentu w postaci elek-
tronicznej oznaczenia czasu w chwili wykonania tej ustugi oraz elektronicznego poswiad-
czenia tak powstalych danych przez podmiot §wiadczacy te usluge. Znakowanie czasem jest
ustuga platng — skorzystanie z niej wymaga podpisania odpowiedniej umowy. Dostep do
ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez uzytkownika do podpi-
sania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybuowany z wersja wery-
fikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ushugi znakowania czasem.
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2. Rozpoczynanie pracy z aplikacja

Aplikacja SZAFIR sluzy do skladania i weryfikacji podpisow elektronicznych. Z zalozenia
ma ona przy tym spelnia¢ wymagania szerokiego grona uzytkownikow podpisu elektro-
nicznego: zaréwno tych zainteresowanych okazjonalnym podpisywaniem niewielkich ilo$ci
dokumentéw, jak i uzytkownikéw biznesowych podpisujacych i weryfikujacych jednorazo-
wo duze iloéci dokumentow.

Silnik kryptograficzny to niewidoczna dla uzytkownika cze$¢ aplikacji, ktéra odpowia-
da za wykonywanie operacji kryptograficznych. W oparciu o wbudowane algorytmy kryp-
tograficzne oraz informacje zapisane w konfiguracji aplikacji silnik realizuje zadania (ta-
kie jak np. skladanie lub weryfikacja podpiséw elektronicznych) zlecone mu za posrednic-
twem graficznego interfejsu uzytkownika.

Interfejs wuzytkownika to cze$¢ aplikacji odpowiedzialna za interakcje
z uzytkownikiem, pozwalajaca na wygodne konfigurowanie aplikacji oraz zarzadzanie
zadaniami zlecanymi silnikowi kryptograficznemu.

Zarzadzanie zadaniami obejmuje ich dodawanie, zmiane lub usuwanie oraz nadzor
nad ich wykonywaniem. Obecnie w ramach aplikacji istnieja dwa rodzaje zadan:

e zadania skladania podpisu,

e zadania weryfikacji podpisu.

Zadanie skladania podpisu to wskazanie:

e jakie informacje nalezy podpisac,

e w jakim formacie i gdzie nalezy zapisa¢ podpis elektroniczny,

e jakich nalezy uzy¢ opcji dodatkowych, takich jak: zakres informacji umieszczanych
w podpisie, certyfikaty uzyte do zlozenia podpisu, konieczno§¢ oznakowania podpisu
czasem itp..

Zadanie weryfikacji podpisu to wskazanie:
e ktbre podpisy nalezy zweryfikowac,

e jakich nalezy uzy¢ opcji dodatkowych, takich jak: konieczno$¢ oznaczenia podpisu cza-
sem, dodania do niego informacji koniecznych do zapewnienia tzw. dlugotrwalej wazno-
Sci dowodowej podpisu (certyfikatow i list certyfikatow zawieszonych i uniewaznionych)
itp..
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Do zarzadzania zadaniami stuzy okno zadan, z poziomu ktorego mozna uruchomié asy-
stentéw skladania i weryfikacji podpisu oraz wykonaé¢ zdefiniowane przy pomocy asysten-

tow zadania.

|:| SZAFIR 1.2.0 (build 257)
Flik. Marzedzia Okno  Pomoc

:Zadania a€ x| g witanmy .XI

[ Podpisz ][ @Weryfikuj J

\ykonaj Zadanis

:Dziennik zdarzeri v ®
20058-11-12 11:37:36 043 - Dostawca CryptoCard multiSion aktywny (CCPEIP11 .dil) E;J‘ Fapisz
o Wyozyat

Rysunek 1. Gtowne okno aplikacji — po lewej stronie okno zadan.
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Widoczne w oknie zadan przyciski ,,Podpisz” i ,Weryfikuj” uruchamiaja, odpowiednio, asy-
stenta skladania oraz asystenta weryfikacji podpisu, prowadzacych uzytkownika przez ko-
lejne etapy definiowania zadan sktadania i weryfikacji podpisow.

Mowe zadanie sktadania podpisu

Wskai dane, ktére chcesz podpisaé

Z plikai.

Skiadajgc podpiz w formacie PKCS#T jako dane do podpizania mozesz wakazad konkretne pliki lub cate katalogi

wekor | T | |
L £,

X

] [ Usurh pliki ]

Dodaj pliki

Dane wejstiowe
[ Ty Test',
q Archive.zip
@ Foto,jpg
-‘,"__ poland. pdf
1] rfczaie.bt
@] sprawozdanie,doc
@j sprawozdanie_operatywne_2007,xls

Dane wyjsciowe
[0 Ch\Test,
[ archive.zip.sig
[ Foto.ipg.sig
[ poland.pdf.sig
[ rfezai6.bat.sig
[ sprawozdanie.dac.sig
[ sprawozdanie_operatywne_2007 xls.sig

|:| Oznakyj skiadany podpis czasem

Pomac

|:| Zapisz podpisywane dane razem z podpisem

[ ='Wstecz ][ Dralej = ]

Rysunek 2. Przyktadowy ekran asystenta sktadania podpisu — wskazywanie danych do podpisania.
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Zdefiniowane zadania mozna uruchamiaé¢ bezposrednio po ich zdefiniowaniu, badz doda-
wa¢ do listy zadan i wykonywa¢ w pdzniejszym czasie, uruchamiajac ich wykonywanie przy
pomocy przycisku ,,Wykonaj”. W trakcie wykonywania zadan kolejne etapy skladania lub
weryfikacji podpisu widoczne sa w oknach skladania oraz weryfikacji podpisu.

| Sktadanie podpisu: rfc2616.ixt

Czynnoss

Cerbyfikaty
Podpisywanie 4 6 plikdw: [E=— potﬁ.;.aisu"'
rfc2616 txt L
Stk n o Kwalifikowany certyfikat wystawiony dla: b
Prezentacja i oswiadczenie woli | surname=Prachriak, givent hastian, postalbddress=Cypryiska o
Sktadanie podpis | T = -

Zapisanie podpisy i podsumowanie [:‘i]

Trest dokumentu

(&) Sfarmatowany () Binarny () Witaczony

Hypertext Transfer Protocol -- HTTPAl.1l

Status of this Memo

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for

improvements. Please refer to the current edition of the
Official Protocol Standards™
and status of this protocol.

"Internet
(8TD 1) for the standardization state
Distribution of this memo is unlimited.

v

Zapisz kopie ] [ Otwirz za pomocsy ]

==
Konty ie operacji sp duj Zenie b i dpi: i

p go podp elektr |

i w skutkach pr e |
Paomiri

[ Pamif podsumawanie kalsjnych elementdw

[ Pamiri prezentacie kalsjnych dokumentdw

Rysunek 3. Okno skiadania podpisu — prezentacja tresci i oSwiadczenie woli.
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Po zakonczeniu wykonywania zadania jest ono nadal widoczne na liScie zadan. Zaznaczenie
zadania na licie zadan spowoduje wySwietlenie okna podsumowania zadania.

E| SZAFIR 1.2.0 (build 257)
Fli. Marzedzia ©Okno  Pomoc

|:2adania A x| | ) Wikamy % | [5] Podsumowanie zadania % EIDIE
[ [E] Podpisz l [ @ wiaryfikuj ] Skladanie podpisu

Format . PHCSY

Dane dotaczone do podpisu ;@ NE

Dane wejsciows Dane wyjsciowe Skatus Szczegdty
[0 CiiTest), [0 C\Tesk',
@ Archive.zip Archive.zip.sig Podpisany Szczeqity...
ﬁ Fobo.jpg Foto.jpg.sig Podpisany Szczeqilty...
E poland. pdf poland. pdf.sig Podpisany Szczeqity...
2616, kst tFC2616.kxt,sig Podpisany Szczeqity...
- [¥7 sprawaozdanie, doc sprawozdanie.doc.sig Podpisany Szczegdby...
@1 sprawozdanie_operatywne_20 sprawozdanie_operakywne_,., Podpisany Szczeqity...

. - Status: Wk bez bledow (podpi: 7] “wiyslii do edarchiwum
Wiykonaj zadanis

:Dziennik zdarzen =X

52008-1 1-1212:09:46 550 - Fapizuje podpis na dysk Ta! r_i Zapisz
22008-1 1-12 12:09:46 566 - Podpis zostat zapisany do plku "C:Test/spravwozdanie_operatywne_2007 xls sig" = ==
EZUUEM 1-12 12:09:46 581 - Podpis PHCSHT zostat wykonany

2008-11-12 12:09:47 518 - Zadanie: Skiadaniz podpisu - KONEC [(0) 00:02:42.534] v

Rysunek 4. Gtowne okno aplikacji — po prawej widoczne okno podsumowania zadania.
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Korzystajac  z przycisku  ,Szczegély” mozna przegladaé szczegoly  zlozonych
i zweryfikowanych podpisow.

Szczepdly podpisu

{Wynik sktadania podpisu| Tresé podpisanych danych | Przebied skiadania podpisu|

Podpis | ChTestrfo2616 txd sig
Podpisane dane | CihTestrfc2616 txd
Czas rhozenis podpisu | 12:09:41 12-11-2008

Wynik sktadania podpisu

Oznaczenie czasem podpisu

Podpis zostal zloZzony i zapisany do pliku "C:\Testurfc2616.txt.sig" ‘ / ‘
Dokument nie zostat oznaczony czasem. ‘

Srietka certyfikaci certyfikatu uzvtego do Zozenia podpisu

B+ l_g CH=CZiC Centrast SA,0=CZiC Centrast SA w imieniu Ministra Gospodarki,C=PL
= _‘;1 CH=Kwalifikowany 0ZK22,0=Krajowa lzba Rozliczeniowa 5.A.,C=PL

----- I_H CH=Sebastian Prochniak,0=Krajowa Izba Rozliczeniowa 5.A.,C=PL

[ Atrybuty podpisu ]

Rysunek 5. Okno szczegotow podpisu.
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3. Skladanie podpisu
Funkcjonalnos$¢ aplikacji SZAFIR w dziedzinie skladania podpisu obejmuje:

e Skladanie zwyklego oraz bezpiecznego podpisu elektronicznego w formatach PKCS#7
oraz XAdES.

W wersji weryfikujgco-demonstracyjnej aplikacji sktadanie podpisu elektronicznego jest mozli-
we tylko przy wykorzystaniu testowego certyfikatu zapisanego w pliku dostarczanym razem
z aplikacja SZAFIR.

e Znakowania czasem podpisu zaréwno w procesie jego skladania, jak i weryfikacji, przy
czym mozliwe jest uzycie réznych certyfikatow i par kluczy dla proceséw skladania pod-
pisu i znakowania czasem.

Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustlugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ustugi zna-
kowania czasem.

e Mozliwos¢ dolgczenia podpisywanych danych do pliku z podpisem.
e Mozliwos¢ strumieniowego sktadania podpiséw poprzez:

e mozliwo$é¢ definiowania zadan obejmujacych sktadanie podpiséw pod wieloma plika-
mi jednocze$nie,
e mozliwo$¢ okreSlenia limitu czasu lub limitu iloéci operacji kryptograficznych, do

osiagniecia ktérych mozliwe bedzie wykorzystywanie komponentu technicznego po
jednokrotnym podaniu kodu PIN.
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Skladanie podpisu elektronicznego przy wykorzystaniu aplikacji SZAFIR odbywa sie dwu-
etapowo: najpierw definiowane jest zadanie skladania podpisu, wskazujace jakie dane,
w jakim formacie i przy uzyciu jakich opcji nalezy podpisaé, a nastepnie zadanie to jest pod
nadzorem uzytkownika i przy jego udziale wykonywane.

UruchEmienie aplikagji

Dodaw anie zadania sktadania podpis!

Okreslenie formatu Wskazanie danych do
podpisu podpisania i okreslenie

pozostatych opcj i
sktadania podpisu

Wykonanie zadania

Prezentacja tresci Sktadanie podpisu Znakowanie czasem Zapisanie pliku z podpise
podpisywanych danych (opcjonalnie) oraz wyswietlenie
oraz (w przypadku —— podsumow ania

Koniec

bezpiecznego podpisu)
zlozenie oswiadczenia
woli

Rysunek 6. Skiadanie podpisu — kolejnosé¢ zdarzen.

© Krajowa Izba Rozliczeniowa S.A. http://www.kir.com.pl



Skfadanie podpisu

3.1. Dodawanie zadania skladania podpisu

20

1. Aby utworzy¢ nowe zadanie skladania podpisu nalezy kliknaé na przycisku ,Podpisz”
w oknie listy zadan lub wybrac opcje ,Nowe zadanie skladania podpisu” z menu Plik. Po-
jawi sie okno asystenta skladania podpisu:

Mowe zadanie sktadania podpisu

Pomac

X

Nowe zadanie sktadania podpisu
- zapraszamy!

Aplikacia STAFIR umozlivwia skiadanie zwylkiego oraz bezpiecznego podpisu
elektronicznego vw formatach XADES (w wariantach XAJES-BES, XADES-T,
WADES-C) oraz PKCSHT (z mozlivwoscig oznakowania czasem);, mozliwe jest
takze sktadanie podpisdw wislokrotnych PKCSHT oraz kontrasygnat XADES,

Ten asystert poprovwadzi Cie przez proces definiovwania nowego zadania
zktadania podpisu. Kolejne ekrany asystenta umozlivig Ci okreslenie formatu
podpizu, wekazanie danych do podpisania oraz okreslenie szczegdtowsych opoiji
=ktadania podpisu. Zdefiniovwane w ten sposoh zadanie bedzie mozna od razy
weykonad lub dodad do kolejki i wykonad pozniej.

Rysunek 7. Asystent sktadania podpisu - ekran powitalny.
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2. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi
sie okno wyboru formatu nowo tworzonego podpisu elektronicznego:

Nowe zadanie sktadania podpisu g]
Wybierz format podpisu
Wivhierz format, w ktdrym choesz ztozyé podpis elektroniczny. @
Format podpisu:
Format PKCSHT pozvvala na podpisywanie plikdw
@ PHCSET tekstoweych i binarnych. Podpis tego typu mozna
L 0zZnaczyt CIasem, moina rowniel doozye do niego
D P T podpisywane dane. Podpis zapisywany jest wopliku
O HANES PHCSHT (z rozszerzeniem SIG).
Format PKCSHY pozwwala na skiadanie tzw . podpisu
wiglokrotnego czyli takiego, w ktdrym kolejine podpisy
skfadane pod dokumentem dopisywane sg do juz
istniejgceqo pliku SIG.
(evoe ) [Cow ]

Rysunek 8. Asystent skiadania podpisu — wybor formatu podpisu.

To okno umozliwia wybor formatu, w jakim zlozony zostanie podpis elektroniczny:

e PKCS#7. Nalezy wybra¢ te opcje aby zlozy¢ podpis elektroniczny w formacie PK-
CS#7. Format ten pozwala na podpisywanie plikéw tekstowych i binarnych, oznaczy¢
go czasem oraz dolgczy¢ do niego podpisywane dane. Podpis zapisywany jest w pliku
PKCS#7 (z rozszerzeniem SIG).

e Podpis wielokrotny. Nalezy zaznaczy¢ te opcje aby zlozy¢ podpis PKCS#7
w trybie skladania podpisu wielokrotnego — kolejny podpis sktadany pod dokumen-
tem dopisany zostanie do juz istniejacego pliku SIG.

e XAdES. Nalezy wybra¢ te opcje aby zlozy¢ podpis elektroniczny w formacie XAdES.
Format ten pozwala na podpisywanie plikow tekstowych i binarnych oraz dokumen-
tow i elementéw (fragmentow dokumentéw) XML. Podpis tego typu mozna oznaczy¢
czasem, mozna réwniez dolaczy¢ do niego podpisywane dane oraz, opcjonalnie, certy-
fikaty i listy CRL przydatne w procesie jego weryfikacji, zapewniajac tym samym dlu-
gotrwalg wazno$¢ dowodowa podpisu. Format XAdES pozwala na skladanie podpisu
wielokrotnego oraz, dodatkowo, podpisu wbudowanego, czyli podpisu pod podpisem
(kontrasygnaty), albo podpisu otaczanego, czyli podpisu umieszczonego ,,w danych”
podpisywanych.
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e Podpis wbudowany (kontrasygnata). Nalezy zaznaczy¢ te opcje aby zlozy¢
podpis XAdES w trybie skladania podpisu wbudowanego (kontrasygnaty) — kolejny
podpis zostanie zlozony pod juz istniejacym podpisem XAdES.

¢ Podpis otaczany. Nalezy zaznaczy¢ te opcje aby zlozy¢ podpis XAdES w trybie
skladania podpisu otaczanego. Podpis otaczany umozliwia podpisanie dokumentu
XML i osadzenie wykonanego podpisu wewnatrz tego dokumentu. Ten wariant
podpisu w formacie XAdES ponadto umozliwia podpisanie razem ze wskazanym
dokumentem dowolnych zalacznikow (plikow w dowolnym formacie).

3. W celu kontynuowania dodawania zadania nalezy klikng¢ na przycisku ,,Dalej”.

Jezeli nie zostal wybrany wariant podpisu otaczanego formatu XAdES uzytkownik po-
winien zobaczy¢ ponizsze okno.

Mowe zadanie sktadania podpisu g]
Wskai dane, ktére chcesz podpisaé
Skiadajgc podpiz w formacie PKCS#T jako dane do podpizania mozesz wakazad konkretne pliki lub cate katalogi
z plikami.
e N T
Dane wejsciowe Dane wyjsciowe |
[ Ty Test', [ T\ Test',
@ Archive.zip 7| Archive.zip.sig
ﬂg Foto,jpg L-:} Foko.jpg.sig
E poland. pdf [ﬂ; poland.pdf.sig
[Z] rfczei6.bxt [E] rfezais.bat.sig
l{i_l] sprawozdanie,doc J_; sprawozdanie, doc. sig
IE_] sprawozdanie_operatywne_2007,xls Lu_’j sprawozdanie_operatywne_2007,xls,sig
|:| Oznakyj skiadany podpis czasem |:| Zapisz podpisywane dane razem z podpisem
T o

Rysunek 9a. Asystent skladania podpisu — wskazywanie danych do podpisania.

To okno umozliwia wskazanie danych, ktére maja zosta¢ opatrzone podpisem elektro-
nicznym oraz okre$lenie szczegolowych opcji sktadania podpisu:

e Wskaz:

e Pliki. Nalezy wybrac¢ te opcje, aby podpisac jeden lub kilka wskazanych przez siebie
plikow dowolnego typu.

o Katalogi. Nalezy wybrac¢ te opcje, aby podpisa¢ zawarto$¢ jednego lub kilku wska-
zanych przez siebie katalogow.
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Tym, co odroznia podpisywanie plikow od podpisywania katalogu jest moment odczytania
i ,zamkniecia” listy plikow do podpisania: w przypadku podpisywania plikow aplikacja odczytuje
wskazane pliki w momencie dodawania zadania skladania podpisu, natomiast w przypadku
podpisywania katalogu aplikacja odczytuje zawarto$¢ katalogu (biorac pod uwage wszystkie
znajdujace sie w nim pliki) dopiero w momencie wykonywania zadania.

¢ Elementy XML (tylko dla podpisow XAdES). Nalezy wybrac te opcje aby
podpisac zawarto$¢ jednego lub kilku wskazanych przez siebie elementow XML.

Aby mozna bylo podpisaé¢ element XML musi on posiada¢ atrybut o nazwie Id zawierajacy iden-
tyfikator zgodny z niezbedny w celu zbudowania Sciezki dostepu do podpisywanego elementu,
tzw. URI. Wskazanie elementu XML nie posiadajacego tego atrybutu powoduje, ze przycisk
+~Wybierz” pozostaje nieaktywny.

e Podpisy PKCS#7 (tylko dla wielokrotnych podpisow PKCS#7). Ta opcja
jest jedyna dostepna w przypadku skladania wielokrotnego podpisu PKCS#7.

e Podpisy XAdES (tylko dla wbudowanych podpisé6w XAdES). Ta opcja
jest jedyna dostepng w przypadku skladania wbudowanego podpisu XAdES.

e Lista obiektow do podpisania. Korzystajac z przycisku Dodaj nalezy dodaé
obiekty wybranego wyzej typu do listy obiektéw do podpisania. Do listy tej mozna do-
da¢ dowolng ilo$¢ plikow, katalogow lub elementéw XML. Dla kazdego dodanego
obiektu aplikacja wstepnie okresli miejsce zapisania podpisu:

e Podpisy elektroniczne dla plikow zapisywane beda w katalogach, z ktorych pocho-
dza wybrane pliki, w plikach z rozszerzeniem SIG (dla podpiséw PKCS#7) lub XA-
dES (dla podpiséw XAdES).

e Podpisy elektroniczne wskazanych elementow XML domy$lnie zapisywane beda w
plikach z rozszerzeniem XAdES, w katalogach w ktorych znajduja sie pliki z ktérych
pochodza podpisywane elementy XML.

Miejsce zapisania plikow z podpisami oraz ich nazwy mozna zmieni¢ klikajac dwu-

krotnie na zaproponowanej przez aplikacje $ciezce wyjSciowej oraz nazwach plikow z

podpisami na liScie obiektow do podpisania.

¢ Opcje skladania podpisu:

e Forma XAdES (tylko dla podpisé6w XAdES). Nalezy okresli¢ zakres infor-
macji dodawanych do podpisu w formacie XAdES:

e Nie dolaczaj dodatkowych informacji (XAdES-BES) — zostanie zlozona
podstawowa forma podpisu XAdES.

e Dolacz znacznik czasu (XAdES-T) - zostanie zlozony podpis w formacie
XAdES-T, zawierajacy oznaczenie czasem podpisu.
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e Dolacz znacznik czasu, certyfikaty i listy CRL (XAdES-C) - zostanie
zlozony podpis w formacie XAdES-C, zawierajacy znacznik czasu oraz informacje
zapewniajace tzw. dlugotrwala wazno$¢ dowodowa podpisu.

¢ Oznakuj skladany podpis czasem (tylko dla podpisé6w PKCS#7). Nalezy
zaznaczy¢ te opcje aby do skladanego podpisu w formacie PKCS#7 dolaczy¢ ozna-
czenie czasem podpisu.

e Zapisz podpisywane dane razem z podpisem. Nalezy zaznaczy¢ te opcje,
aby do skladanego podpisu dolaczy¢ podpisywane dane.

Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustlugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ustugi zna-
kowania czasem. Oznacza to, ze w wersji weryfikujaco-demonstracyjnej aplikacji proba skorzy-
stania z opcji ,Dolacz znacznik czasu (XAdES-T)”, ,Dolacz znacznik czasu, certyfikaty i listy CRL
(XAdES-C)” lub ,,Oznakuj skladany podpis czasem (tylko dla podpiséw PKCS#7)” zakonczy sie
niepowodzeniem.

Jezeli zostal wybrany wariant podpisu otaczanego formatu XAdES uzytkownikowi zo-
stanie zaprezentowane nastepujgce okno.

Mowe zadanie sktadania podpisu g]

Wskai dane, ktére chcesz podpisaé
Skfadajge podpis otaczany w formacie XAJES jako dane do podpisania musisz wakazad plik XML, pliki zatacznikdw

mags natomiast byc’: e dowolnym formacie.

Flik. do podpisu: _- i
Plike wyniikeoary: [ [
Zataczniki

Dodaj zatgoznik ] [ Uzur zatgoznik ]

| Lista zatacznikow

Rodzaj zobowigzania: EBrak zobowigzar v|
Typ podpisu; | Dotacz znacznik czasu (XADES-T) w

Rysunek 10b. Asystent skiadania podpisu — wskazywanie danych do podpisania.

To okno umozliwia wskazanie danych, ktére maja zosta¢ opatrzone podpisem elektro-
nicznym oraz okre$lenie szczegolowych opcji sktadania podpisu:
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e Plik do podpisu. Korzystajac z przycisku Wybierz nalezy wskaza¢ plik XML, ktéry
ma zosta¢ podpisany.

¢ Plik wynikowy. Korzystajac z przycisku Zmien uzytkownik moze zmieni¢ zapropo-
nowang przez aplikacje nazwe pliku wynikowego lub jego lokalizacje. Plik wynikowy
po zakonczonym sukcesem procesie podpisywania, bedzie zawieral podpisywany do-
kument XML z osadzonym wewnatrz podpisem.

e Zalaczniki. Korzystajac z przycisku Dodaj zalqcznik mozna doda¢ pliki stanowigce
zalaczniki do podpisywanego dokumentu. Pliki zalacznikow nie s bezposrednio dola-
czane do pliku wynikowego, ale ich zawarto$¢ jest uwzgledniana w podpisywanej tre-
Sci, a ich obecno$¢ jest zaznaczona w samym podpisie.

e Rodzaj zobowigzania. Z rozwijalnej listy opcji nalezy wybrac¢ jeden rodzaj zobo-
wigzania dla wykonywanego podpisu lub brak zobowiqzan. Rodzaj zobowigzan moz-
na traktowac jako cel zlozenia podpisu elektronicznego.

e Typ podpisu. Nalezy okresli¢ zakres informacji dodawanych do podpisu w formacie
XAdES:

¢ Nie dolaczaj dodatkowych informacji (XAdES-BES) - zostanie zlozona
podstawowa forma podpisu XAdES.

e Dolacz znacznik czasu (XAdES-T) - zostanie zlozony podpis w formacie
XAdES-T, zawierajacy oznaczenie czasem podpisu.
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4. W celu kontynuowania dodawania zadania nalezy klikngé na przycisku ,Dalej”. Pojawi
sie okno z podsumowaniem dzialania asystenta skladania podpisu:

Nowe zadanie sktadania podpisu g|
Nowe zadanie sktadania podpisu jest gotowe
Twwoje novwe zadanie skadania podpizu jest gotowe. Zdecydyj, czy choesz je wykonad natychmiast, czy wolizz
dodad je do kolejki | uruchomic pdZniej.

(%) Wykonaj zadanie
() Dodaj zadanie da kolejki

(zorer ) o

Rysunek 11. Asystent sktadania podpisu — podsumowanie.

To okno umozliwia okreslenie momentu wykonania nowo zdefiniowanego zadania:

¢ Wykonaj zadanie. Nalezy wybrac te opcje aby bezposrednio po zakonczeniu dzia-
lania asystenta i dodaniu zadania do kolejki uruchomi¢ wykonywanie nowo zdefinio-
wanego zadania.

e Dodaj do kolejki. Nalezy wybra¢ te opcje aby po zakonczeniu dzialania asystenta
tylko doda¢ zadanie do kolejki, nie uruchamiajac jego wykonywania.
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3.2. Wykonanie zadania skladania podpisu

1. W zaleznoéci od tego, jaki moment uruchomienia zadania wybrano podczas definiowa-
nia zadania, wykonywanie nowo zdefiniowanego zadania skladania podpisu rozpoczyna
sie bezposrednio po utworzeniu nowego zadania lub w nastepstwie klikniecia na przyci-
sku ,Wykonaj” w oknie listy zadan. Wykonywanie zadania rozpoczyna sie od okre$lenia,
jakich certyfikatow nalezy uzy¢ do zlozenia podpisu i, opcjonalnie, zlozenia wniosku
o uzyskanie znacznika czasu. W tym celu wysSwietlane jest okno ,Wybierz certyfikaty”
umozliwiajace uzytkownikowi wskazanie niezbednych certyfikatow:

Zadanie sktadania podpisu - wybierz certyfikat(y)

Lkryi certyfikaty'niewaine oraz nie spetniajgoe [ Odezytaj ponownie certyfikaty
slonych v konfiguracii H
Certyfikat do podpisania danych
Ch=Sebastian Prachniak O=Krajowa |zba Rozliczeniows C=PL |
Hiekwalifil v certyfikat wy jony dla: 2
Ch=Sebastian Prachniak, O=Krajowa Izba Rozliczeniowa, C=PL
Wystawca certyfikatu:
CH=SZAFIR OZK21, O=Krajovwa Izha Rozliczeniowa 5.4, C=PL v
=
Certyfikat do znakowania czasem
CH=Sebastian Prachniak O=Krajowa |zba Rozliczeniows C=PL e
Hiekwalifil v certyfikat wy jony dla: 2
Ch=Sebastian Prachniak, O=Krajowsa Izba Rozliczeniovwa, C=PL
Wystawca certyfikatu:
CH=SZAFIR OZK21, O=Krajowa lzba Rozliczeniowsa 5.4, C=PL =
=
[ wwbierz | [ Anuluj ]

Rysunek 12. Okno wyboru certyfikatow.

Wyb6r certyfikatow podlega nastepujacym ograniczeniom:

a) Jezeli w konfiguracji aplikacji zaznaczono, iz do skladania podpisu lub podpisania
wniosku o wydanie znacznika czasu uzywany ma by¢ konkretny certyfikat wowczas
krok ten jest, w odniesieniu do danej czynnosci, pomijany (aplikacja nie pozwala na
wybranie innego certyfikatu niz okre$lony w konfiguracji aplikacji).

b) W wersji weryfikujaco-demonstracyjnej aplikacji skladanie podpisu elektronicznego
jest mozliwe tylko przy wykorzystaniu testowego certyfikatu zapisanego w pliku do-
starczanym razem z aplikacja SZAFIR. Certyfikat ten nie umozliwia podpisania wnio-
sku o wydanie znacznika czasu, dlatego proba skladania podpisu z jednoczesnym uzy-
skaniem znacznika czasu przy uzyciu tej wersji oprogramowania zakonczy sie niepo-
wodzeniem.

c) Nie mozna wybra¢ certyfikatu, ktérego okres wazno$ci jeszcze sie nie rozpoczal badz
juz uplynat.
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2. W celu kontynuowania skladania podpisu nalezy wybraé stosowne certyfikaty i klikng¢
na przycisku ,Wybierz”. Zostanie wy$wietlone okno skladania podpisu:

| Sktadanie podpisu: rfc2616.ixt
Czynnoss Certyfikaty
rPfocdngf;;v;nle Azbplion | Skiadanie podpisu | Znakowanis czasem|
" | Hiekwalifik v certyfikat wy jony dla: _’\'
Prezentacja Ch=Sebastian Prochniak, O=Krajovwa |zha Rozliczeniowsa, C=PL
Sktadanie podpisu &
) ¢ PP W PR PR Eii
Znakowanie czasem
& 7
Zapisanie podpisy | podsumowanie B
Trest dokumentu
(&) Sfarmatowany () Binarny () Witaczony
A
Hypertext Transfer Protocol -- HTTPAl.1l =
Status of this Memo
This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol Standards™ (STD 1) for the standardization state
and status of this protocol. Distribution of this mewmo is unlimited. bt
Zapisz kopie ] [ Otwirz za pomocsy ]
|
Konty ie operacji p duj zenie podpisu elektroni ktorego skutki prawne nie
sqr6 2 podpi: + g
[ Pamiri prezentacie kalsjnych dokumentdw [ Pamif podsumawanie kalsjnych elementdw

Rysunek 13. Okno skltadania podpisu — prezentacja tresci i oswiadczenie woli.

To okno umozliwia uzytkownikowi nadzoér nad procesem sktadania podpisu elektronicz-
nego.

e Czynnosé. W tej ramce wysSwietlane sa informacje o aktualnie wykonywanej czynno-
Sci (takiej jak podpisywanie pliku o okre$lonej nazwie) i jej kolejnych krokach:

e Prezentacja tresci i oSwiadczenie woli.
e Skladanie podpisu.
e Znakowanie czasem.

¢ Podsumowanie.

e Certyfikaty. W tej ramce wySwietlane sg informacje o certyfikatach uzywanych w
trakcie skladania podpisu elektronicznego.

e Skladanie podpisu. Na tej zakladce wysSwietlane sg podstawowe parametry cer-
tyfikatu uzywanego do skladania podpisu elektronicznego.

e Znakowanie czasem. Na tej zakladce wy$wietlane sa podstawowe parametry
certyfikatu uzywanego do podpisania wniosku o wydanie znacznika czasu.
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e Podpisywane dane. W tym polu prezentowana jest tre$¢ podpisywanych danych.
Aplikacja potrafi samodzielnie zaprezentowac tre$¢ plikow nastepujacych typow:

o TXT
e XML
e RTF
e JPG, .BMP, .GIF i szereg innych plikéw graficznych
Pliki innych typéw moga by¢ wysSwietlane przy pomocy zewnetrznych aplikacji. Uzyt-
kownik moze wybra¢ aplikacje z listy programow zarejestrowanych w systemie opera-
cyjnym lub wskaza¢ dowolng inng aplikacje, przy pomocy ktorej chce obejrzeé¢ zawar-
tos¢ pliku.

e Informacje o kolejno wykonywanych krokach wyswietlane s3 w panelu na
dole okna skladania podpisu:

e Prezentacja tresci i oSwiadczenie woli. Przed rozpoczeciem skladania pod-
pisu aplikacja prezentuje tre$¢ podpisywanego dokumentu oraz wyswietla informa-
cje o prawnych skutkach skladania podpisu elektronicznego przy uzyciu aktualnie
wybranego certyfikatu. Uzytkownik moze zdecydowaé o rozpoczeciu podpisywania
danych lub ich pominieciu.

e Podpisz rozpoczyna skladanie podpisu elektronicznego.
e Pomin pomija skladanie podpisu elektronicznego.

e Pomin prezentacje kolejnych dokumentow - jezeli ta opcja zostanie za-
znaczona, wowczas podpisywanie kolejnych dokumentow odbywaé sie bedzie z
pominieciem ich prezentacji oraz zadania zlozenia o§wiadczenia woli przez uzyt-
kownika.

e Skladanie podpisu. Po uzyskaniu o$wiadczenia woli uzytkownika aplikacja roz-
poczyna skladanie podpisu elektronicznego.

e Znakowanie czasem. Po zlozeniu podpisu elektronicznego aplikacja zwraca sie
z wnioskiem o wydanie znacznika czasu dla nowo utworzonego podpisu.

Znakowanie czasem jest ustluga platna — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ustugi zna-
kowania czasem.

e Podsumowanie. Po zakonczeniu skladania podpisu i znakowania czasem aplika-
cja zapisuje plik z podpisem i wy$wietla podsumowanie wykonanych operacji.
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o Szczegoly wyswietla szczegdly zakonczonego wlasnie procesu skladania podpi-
su.

e Dalej rozpoczyna skladanie kolejnego podpisu (jezeli w ramach aktualnie wyko-
nywanego zadania pozostaly jeszcze jakie$ podpisy do zlozenia).

e Anuluj anuluje wykonywanie biezacego zadania.

e Pomin podsumowanie kolejnych dokumentow — jezeli ta opcja zostanie
zaznaczona, wowczas podpisywanie kolejnych dokumentéw odbywac sie bedzie
z pominieciem wysSwietlania podsumowania.

3. W celu kontynuowania skladania podpisu nalezy kliknaé¢ na przycisku ,, Podpisz”. Aplika-
cja rozpocznie skladanie podpisu oraz znakowanie czasem. Za kazdym razem gdy do
przeprowadzenia operacji kryptograficznej niezbedne bedzie uzyskanie dostepu do karty
kryptograficznej lub zabezpieczonego pliku z certyfikatem, pojawi sie okno wprowadza-
nia PIN:

PIN|do klucza 53

Certyfikat
- . . A
Hiekwalifil v certyfikat wy v dla:
CH=Sebastian Prachniak, O=Krajowa Izha Rozliczeniowa, C=PL
Wystaweca certyfikatu:
CH=SZAFIR OZK21, O=Krajowa [zba Rozliczeniowsa 5.4, C=PL
-
=]
Wiarowadz PIN: | |
Trwwaty PIR
[ vaez
[ o ] [ Anuluj ]

Rvsunek 14. Okno worowadzania PIN.

To okno pozwala na wprowadzenie kodu PIN, ktory jest niezbedny w celu odblokowania
dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem; mozliwe
jest rowniez wprowadzenie za jego pomoca tzw. trwalego PIN, pozwalajacego, poprzez
przechowanie przez okre$lony czas kodu PIN w pamieci aplikacji, na skladanie podpi-
soOw i znakowanie czasem bez udzialu uzytkownika:

e Wprowadz PIN do klucza. Nalezy poda¢ kod PIN do karty kryptograficznej lub
zabezpieczonego pliku, w ktorym przechowywany jest certyfikat oraz para kluczy
kryptograficznych.

PIN testowego certyfikatu ,,C(N=SZAFIR — Demo, O=SZAFIR, C=PL”, ktory dystrybuowany jest
razem z aplikacja to ,,Szafir123.” (z kropka na koncu, bez cudzystowow).
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e Trwaly PIN.
e Wlacz udostepnia mozliwo$é uzycia trwalego PIN.

¢ Ograniczony czasem (w minutach) pozwala na okreslenie limitu czasu.

¢ Ograniczony ilo$ci operacji pozwala na okre$lenie limitu mozliwych do wyko-
nania operacji kryptograficznych.

Uzycie trwalego PIN zmniejsza bezpieczenstwo aplikacji oraz karty kryptograficznej z uwagi na
to, ze PIN — cho¢ w formie zaszyfrowanej — przechowywany jest jednak w pamieci komputera.

4. Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja zlozy pod-

pis elektroniczny oraz oznakuje zlozony podpis czasem. W oknie skladania podpisu po-
jawi sie podsumowanie wykonanych operacji:

| Sktadanie podpisu: rfc2616.ixt

CIynnoss Certyfikaty
Podpisywanie 4 6 plikdw: T r—— -
ro2616 Lt POGRISY | Zrskowvvanie czasem |
j | iekwealifik v certyfikat wy iony dla: ~|
Prezentacia -

Cl=Sebastian Prochniak, O=kKrajovwa Izha Rozliczeniows, C=PL
Sktadanie podpisu

Znakowanie czasem

v
L O R E PR T PR LT P -

=

SCSSS

iy
1

£4ap podp p

Trest dokumentu

(&) Sfarmatowany () Binarny () Witaczony

Hypertext Transfer Protocol -- HTTPAl.1l

Status of this Memo

This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
Official Protocol Standards™ (STD 1) for the standardization state

and status of this protocol. Distribution of this mewmo is unlimited. bt

Zapisz kopie ] [ Otwirz za pomocsy ]

|

............................................................................ [ Pomiri podsumowvanie kolejnych elementdi

/ Podpis zostst zhoZony, oznaczony czasem i zapizany do pliku "C:iTest'rfo261 6t sig”

Rysunek 15. Okno sktadania podpisu — podsumowanie.
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4. Weryfikacja podpisu

Funkcjonalnos$¢ aplikacji SZAFIR w zakresie weryfikacji podpisu obejmuje:

o Weryfikowanie zwyklych oraz bezpiecznych podpiséw elektronicznych w formatach:
e PKCS#7 (podpis pojedynczy i wielokrotny)

e XAdES-BES, XAdES-T, XAdES-C (podpis pojedynczy, wiele podpiséw w plikow oraz
podpis wbudowany).

e Znakowanie czasem podpisu zaréwno w procesie jego weryfikacji.

Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustlugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ustugi zna-
kowania czasem.

e Mozliwosci strumieniowego weryfikowania podpisow, poprzez:
e mozliwoé¢ definiowania zadan obejmujacych weryfikacje wielu podpiséw jednocze-
$nie,
e mozliwo$¢ okreSlenia limitu czasu lub limitu iloéci operacji kryptograficznych, do
osiagniecia ktérych mozliwe bedzie wykorzystywanie komponentu technicznego (np.

w celu oznakowania czasem podpisu w procesie jego weryfikacji) po jednokrotnym
podaniu kodu PIN.
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Weryfikacja podpisu elektronicznego przy wykorzystaniu aplikacji SZAFIR odbywa sie
dwuetapowo: najpierw definiowane jest zadanie weryfikacji podpisu, wskazujace ktore
podpisy i przy uzyciu jakich opcji nalezy zweryfikowac, a nastepnie zadanie to jest pod nad-
zorem uzytkownika i przy jego udziale wykonywane.

Uruchpmienie aplikacji

Dodaw anie zadania weryfikacji podpis

Wskazanie plikéw Wybér podpiséw do
zawierajacych podpisy dc weryfikacji

weryfikacji

Wykonanie zadania

Wysw ietlenie tresci Weryfikacja podpisu Znakowanie czasem Weryfikacja $ciezki Wysw ietlenie wyniku
podpisu (opcjonalne) certyfikacji weryfikacji

Koniec

Rysunek 16. Weryfikacja podpisu — kolejnos¢ zdarzen.
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4.1. Dodawanie zadania weryfikacji podpisu

34

1. Aby utworzy¢ nowe zadanie weryfikacji podpisu nalezy klikna¢ na przycisku ,,Weryfikuj’

M

w oknie listy zadan lub wybraé opcje ,,Nowe zadanie weryfikacji podpisu” z menu Plik.
Pojawi sie okno asystenta weryfikacji podpisu:

Mowe zadanie weryfikacji podpisu

Pomac

Nowe zadanie weryfikacji podpisu
- zapraszamy!

Aplikacia STAFIR umozlivia weryfikacie zvwykleno oraz bezpiecznego podpisu
elektronicznego v formatach XADES (w wariantach XAJES-BES, XADES-T,
WADES-C) oraz PKCSHT (z mozlivwoscig oznakowania czasem); mozliwe jest
takze weryfikowanie podpizdw wielokrotnych PKCS#T oraz kontrasygnaty
KAMES.

Ten asystent poprovwadzi Cie przez proces definiovwania nowego zadania
weryfikacii podpizu. Kolejine ekrany asystenta umozlivia Ci wakazanie podpizdw
do weryfikacii oraz okreglenie szozegdowych opoji weryfikacii podpisu,
Zdefiniowane vw ten sposdh zadanie bedzie mozna od razu wykonad lub dodad
do kolejki | wykonad pozniej.

Rysunek 17. Asystent weryfikacji podpisu — ekran powitalny.
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2. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi
sie okno wyboru plikoéw z podpisami do weryfikacji:

Nowe zadanie weryfikacji podpisu g]
Wskai pliki z podpisami, ktére chcesz zweryfikowaéd
Wieryfikujac podpiz elektroniczny najpierv musisz wakazad plik go zawierajgcy. @
Wiskaz: ¥ Dodsj pliki ) [ Usur pliki |

Dane

0 C:hTest,
Archive.zip.sig
Foko,jpg.sig
poland. pdf . %AdES
rfe2B16. ket KAdES
sprawozdanie_operatywne_2007 ., xls.sig
sprawozdanie,doc. sig

[ ) (oo ]

Rysunek 18. Asystent weryfikacji podpisu — wskazywanie plikow z podpisami do weryfikacji.

To okno umozliwia wskazanie plikow zawierajacych podpisy elektroniczne, ktére maja
zosta¢ poddane weryfikacji oraz okreslenie szczeg6lowych opcji sktadania podpisu.

e Wskaz:

o Pliki. Nalezy wskaza¢ te opcje aby zweryfikowa¢ podpisy znajdujace sie w jednym
lub kilku wskazanych plikach.

e Katalogi. Nalezy wskaza¢ te opcje aby zweryfikowaé podpisy znajdujace sie we
wszystkich plikach znajdujacych sie w jednym lub kilku wskazanych katalogach.

e Tym, co odr6znia weryfikowanie podpiséw znajdujacych sie we wskazanych pli-
kach od weryfikacji podpisow znajdujacych sie we wszystkich plikach znajduja-
cych sie we wskazanych katalogach jest moment odczytania i ,zamkniecia” listy
plikow z podpisami do weryfikacji: w pierwszym przypadku aplikacja odczytuje
wskazane pliki w momencie dodawania zadania weryfikacji podpisu, natomiast w
przypadku weryfikacji zawarto$ci katalogu aplikacja odczytuje zawarto$c katalogu
(biorac pod uwage wszystkie znajdujace sie w nim pliki i znajdujace sie w plikach
podpisy) dopiero w momencie wykonywania zadania.

e Lista obiektow zawierajacych podpisy do weryfikacji. Korzystajac
z przycisku Dodaj nalezy doda¢ obiekty pliki lub katalogi do listy obiektow zawieraja-
cych podpisy do weryfikacji. Do listy tej mozna doda¢ dowolnag ilo$¢ plikow, katalogow
lub elementow XML.
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e Opcje. Nalezy uzy¢ tego przycisku aby otworzy¢ okno domys$lnych opcji weryfikacji:

Opcje weryfikacji g]

Fricho czasu do weeryfikac

Opcje XADES

@ Mie dotgczaj dodatkowsych informacii

O Oznakuj weryfikowany podpis czasem (XADES-T)

O Oznakuj weryfikowany podpis czasem, dolgcz certyfikaty i listy CRL (XADES-C)
Opeje PKCSAT

|:| Oznakuj weryfikowany podpis czasem

Ek=zport danych

|:| Eksportuj dane zawarte w pliku z podpisem

o )

Rysunek 19. Okno domysinych opcji weryfikacji.

Domyslne opcje weryfikacji podpisu obejmuja:
e ustawienie Zrédla czasu do weryfikacji:

e Czas zapisany w znaczniku czasu. Nalezy wybra¢ te opcje, aby do weryfika-
¢ji podpisow domys$lnie uzywaé czasu zapisanego w znaczniku czasu pod podpi-
sem. W przypadku podpiséw nie zawierajacych znacznikdéw czasu do weryfikacji
podpisu zostanie uzyty czas wskazany przez uzytkownika.

e Biezacy czas systemowy. Nalezy wybra¢ te opcje, aby do weryfikacji podpi-
sow domy$lnie uzywac biezacego czasu systemowego.

e Czas wskazany przez uzytkownika. Nalezy wybrac te opcje, aby do weryfi-
kacji podpisu uzywacé czasu wskazanego przez uzytkownika.

e Czas zapisany w atrybucie SigningTime. Nalezy wybra¢ te opcje, aby do
weryfikacji podpisu uzywaé czasu zapisanego w atrybucie SigningTime.

e okreslenie Opcji XAdES:

¢ Nie dolaczaj dodatkowych informacji. Nalezy wybraé te opcje, aby do-
my$lnie nie zmienia¢ formy XAdES weryfikowanych podpiséw podpisu.

e Oznakuj weryfikowany podpis czasem (XAdES-T). Nalezy wybraé te
opcje, aby domys$lnie oznacza¢ weryfikowane podpisy czasem i tym samym pod-
nosi¢ je do formy XAdES-T.
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¢ Oznakuj weryfikowany podpis czasem, dolacz certyfikaty i listy CRL
(XAdES-C). Nalezy wybra¢ te opcje, aby domyS$lnie oznacza¢ weryfikowane
podpisy czasem (jezeli nie zostaly jeszcze oznaczony czasem) oraz dolaczaé do
nich certyfikaty i listy CRL, zapewniajac im tym samym tzw. dlugotrwala wazno$¢
dowodowa.

e okreSlenie Opcje PKCS#7:

¢ Oznakuj weryfikowany podpis czasem. Nalezy zaznaczy¢ te opcje, aby
domyslnie znakowa¢ weryfikowane podpisy czasem.

e okreslenie opcji Eksportu danych:

¢ Eksportuj dane zawarte w pliku z podpisem. Nalezy zaznaczy¢ te opcje,
aby dane zawarte w plikach z podpisami zapisywaé¢ we wskazanym katalogu.

e Tylko gdy weryfikacja podpisu zakonczy sie powodzeniem. Do-
mys$lnie aplikacja zapisuje podpisane dane we wskazanym katalogu tylko wtedy,
gdy weryfikacja podpisu elektronicznego zakonczy sie pozytywnie. Nalezy za-
znaczy¢ te opcje, aby podpisane dane zawarte w plikach z podpisami zapisywaé
we wskazanym katalogu niezaleznie od wyniku weryfikacji podpisu.

3. Po wskazaniu listy plikéw zawierajacych podpisy do weryfikacji oraz zatwierdzeniu do-
mys$lnych opcji weryfikacji nalezy kliknaé¢ na przycisku ,,Dalej”. Pojawi sie okno szczego-
towych opcji weryfikacji:

Mowe zadanie weryfikacji podpisu

Okresl szczegdltowe opcje weryfikacji
Korzystajgc z listy ponizej mofesz zdecydowad, kdre 7 podpisdw znajdujgcych sie we wakazanych plikach .

parwinmy zostad poddane weryfikaci, mozesz rovvnies Szczeg_élowo okreslic opcje weryfikaci katdego T podpizi,

@ Archive.zip,si Informacie o podpisie

+ - Mo s iR g Podpis: PHCST-T

©@ Foto.jpg.sig Zioz przez: Ch=Sehastian Prochniak,
tee [w] CH=Sebastian Prochniak, O=Krajowa Izba Rozliczen| C=Krajowea |zha Rozliczeniows, C=FL

@ poland.pdf.xAdES Oznaczenie czasem: 2003-11-12 135551
L. [¥] EN=Sebastian Prachniak, 0=Krajowa Izba Rozliczen|
@ rfc2616.bxt, XAdES

.. [¥] EN=Sebastian Préchniak, D=Krajowa Izba Rozliczen| Podpizane dang

@ spraviozdanie_operatywne_2007.xls.sig C\Testirohive zip
tee [w] CN=Sebastian Prochniak, O=Krajowa Izba Rozliczen| T
@ sprawozdanie.doc,sig

L. [¥] EN=Sebastian Prachniak, 0=Krajowa Izba Rozliczen|

=1 (e 0] Izba Rozliczen

Fricho czasu do weeryfikaci

;bieiacy czas systemowy |

Opeje PKCS#7

(o ) (o ] o

Rysunek 20. Asystent weryfikacji podpisu — okreslenie szczegotowych opcji weryfikacji.

To okno umozliwia zatwierdzenie listy podpisow do weryfikacji i okreslenie szczegolo-
wych opcji weryfikacji dla kazdego z podpisow:
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e Lista podpiséw. W tym polu znajduje sie lista wszystkich podpiséw odczytanych ze
wskazanych plikow. Zmieniajac zaznaczenie poszczegélnych podpisow mozna decy-
dowac¢ o tym, ktore z nich poddane zostana weryfikacji (domyslnie weryfikowane sa
wszystkie podpisy).

Informacje o podpisie. W tym polu wyswietlone sg podstawowe informacje o ak-
tualnie zaznaczonym na liScie podpisie.

Podpisane dane. W tym polu wy$wietlana jest informacja o danych, ktore uzyte zo-
stang w procesie weryfikacji podpisu elektronicznego. Moga to by¢:

e Dane zawarte w weryfikowanym podpisie. Jezeli weryfikowany podpis za-
wiera podpisane dane, zostang one uzyte w procesie weryfikacji podpisu.

e Dane zapisane w zewnetrznym pliku lub elemencie XML. Jezeli weryfi-
kowany podpis nie zawiera podpisanych danych, a jedynie wskazanie na nie (nazwe
pliku lub wskazanie na element XML) wowczas aplikacja probuje zlokalizowaé pod-
pisane dane na podstawie informacji zawartych w weryfikowanym podpisie.

Zalaczniki (tylko podpis w formacie XAdES w wariancie podpisu ota-
czanego). Przycisk Wskaz zalqczniki umozliwia wskazanie lokalizacji dla plikow za-
lacznikow, ktore braly udzial w procesie podpisywania dokumentu. Jezeli pliki zalgcz-
nikéw znajduja sie w tym samym miejscu co podpisany dokument i nazwy plikow za-
lacznikow nie zostaly zmienione aplikacja sama zauwazy ich obecno$¢. W przeciwnym
razie tekst na przycisku Wskaz zalqczniki zostanie wySwietlony w kolorze czerwonym,
aby zasygnalizowa¢ brak lokalizacji dla wszystkich lub tylko niektérych plikow.

Mowe zadanie weryfikacji podpisu

Okres| szczegdltowe opcje weryfikacji
Korzystajgc z listy ponizej mozesz zdecydowad, kidre z podpizdw znajdujgoych =ie we wakazanych plikach .

parwinmy zostad poddane weryfikaci, mozesz rovvnies Szczeg_ébwo okreslic opcje weryfikaci katdego T podpizi,

@ 0295-034.M5U,xml. $AJES Informacis o podpisie

B [ Ch=5ehastian Prachriak, O=Krajowa Izba Rozliczen Podpis: XAJES-T A
@ Al4.jpg. XAdES Zh przez: ChH=Sebastian Prachniak,

i [W] CN=Sebastian Prachniak, O=Krajowa Izba Rozliczen| C=Krajowva Izha Rozliczeniows,C=PL

0znaczenie czasem: 2010-01-27 1320053
Rodzaj zobowigzania: Dowod dostawy ~

Tatgczniki
‘Wkaz zatgezniki

Frichn czasu do sveryfikacii

ibieiac:y czas systemowy W

Opcje XADES

| ez zrmian w |

(oo ) (o ] o

Rysunek 21. Asystent weryfikacji podpisu — okreslenie szczegotowych opcji weryfikacji.
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e Zrédlo czasu do weryfikacji. W tej sekcji mozna zdecydowaé, ktore zrodlo czasu
zostanie uzyte podczas weryfikacji podpisu elektronicznego.

e Czas zapisany w znaczniku czasu. Nalezy wybrac¢ te opcje, aby do weryfikacji
podpisu uzy¢ czasu zapisanego w znaczniku czasu pod podpisem (opcja dostepna
tylko jezeli podpis zostal wezesniej oznaczony czasem).

e Biezacy czas systemowy. Nalezy wybrac¢ te opcje, aby do weryfikacji podpisu
uzy¢ biezacego czasu systemowego.

e Czas wskazany przez uzytkownika. Nalezy wybra¢ te opcje, aby do weryfika-
cji podpisu uzy¢ czasu wskazanego przez uzytkownika.

e Czas zapisany w atrybucie SigningTime. Nalezy wybra¢ te opcje, aby do we-
ryfikacji podpisu uzy¢ czasu zapisanego w atrybucie SigningTime.

e Opcje PKCS#7:

e Znakowanie czasem. Nalezy zaznaczy¢ te opcje, aby oznakowaé weryfikowany
podpis czasem (opcja dostepna tylko jezeli weryfikowany podpis nie zostal jeszcze
oznaczony czasem).

¢ Opcje XAdES:

e Bez zmian. Nalezy wybraé te opcje, aby nie zmienia¢ formy XAdES weryfikowa-
nego podpisu.

e XAdES-T. Nalezy wybraé te opcje, aby oznaczy¢ weryfikowany podpis czasem i
tym samym podnie$¢ go do formy XAdES-T (opcja dostepna tylko jezeli weryfiko-
wany podpis nie zostal jeszcze oznaczony czasem).

e XAdES-C. Nalezy wybrac¢ te opcje, aby oznaczy¢ weryfikowany podpis czasem (je-
zeli nie zostal jeszcze oznaczony czasem) oraz dolaczy¢ do niego certyfikaty i listy
CRL, zapewniajac mu tym samym tzw. dlugotrwalg wazno$¢ dowodowa (opcja do-
stepna tylko jezeli certyfikaty i listy CRL nie zostaly jeszcze dolgczone do weryfiko-
wanego podpisu).

Znakowanie czasem jest usluga platna — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z uslugi zna-
kowania czasem. Oznacza to, ze w wersji weryfikujaco-demonstracyjnej aplikacji préba skorzy-
stania z opcji ,XAdES-T” lub ,XAdES-C” (opcje XAdES) lub ,Znakowanie czasem” (opcje PK-
CS#7) zakonczy sie niepowodzeniem.
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4. W celu kontynuowania dodawania zadania nalezy klikngé na przycisku ,Dalej”. Pojawi
sie okno z podsumowaniem dzialania asystenta weryfikacji podpisu:

Nowe zadanie weryfikacji podpisu g|
Twoje nowe zadanie weryfikacji podpisu jest gotowe
Twwoje novwe zadanie weryfikacii podpisu jest gotowe. Zdecyduj, czy choesz je wykonad natychmiast, czy wolisz
dodad je do kolejki | uruchomic pdZniej.

(%) Wykonaj zadanie
() Dodaj zadanie da kolejki

(zorer ) o

Rysunek 22. Asystent weryfikacji podpisu — podsumowanie.

To okno umozliwia okreslenie momentu wykonania nowo zdefiniowanego zadania:

¢ Wykonaj zadanie. Nalezy wybrac te opcje aby bezposrednio po zakonczeniu dzia-
lania asystenta i dodaniu zadania do kolejki uruchomi¢ wykonywanie nowo zdefinio-
wanego zadania.

e Dodaj do kolejki. Nalezy wybra¢ te opcje aby po zakonczeniu dzialania asystenta
tylko doda¢ zadanie do kolejki, nie uruchamiajac jego wykonywania.
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4.2. Wykonanie zadania weryfikacji podpisu

1. W zaleznoéci od tego, jaki moment uruchomienia zadania wybrano podczas definiowa-
nia zadania, wykonywanie nowo zdefiniowanego zadania weryfikacji podpisu rozpoczy-
na sie bezposrednio po utworzeniu nowego zadania lub w nastepstwie klikniecia na
przycisku ,Wykonaj” w oknie listy zadan. Jezeli w ramach zadania ma zosta¢ dokonane
znakowanie czasem, wowczas wykonywanie zadania rozpoczyna sie od okreslenia, jakie-
go certyfikatu nalezy uzy¢ do podpisania wniosku o uzyskanie znacznika czasu. W tym
celu wys$wietlane jest okno ,Wybierz certyfikaty” umozliwiajace uzytkownikowi wskaza-
nie niezbednego certyfikatu:

Zadanie weryfikacji podpisow - wybierz certyfikat g]
Ukryi certyfikaty niewazne oraz nie spefnisjgce | [ Odezytaj ponownie certyfikaty ]
ivarunkdyy okrelonyeh v konfiguraci :
Certyfikat do znakovwania czasem
CH=Sebastian Prachniak, O=Krajowa |zba Rozliczeniows C=PL w
Hiekwalifil v certyfikat wy jony dla: e’
Ch=Sebastian Prachniak, O=Krajowsa Izba Rozliczeniowa, C=PL
Wystaweca certyfikatu:
CH=SZAFIR OZK21, O=Krajowa lzba Rozliczeniowsa 5.4, C=PL W
=]
[ wwbierz | [ Anuluj ]

Rysunek 23. Okno wyboru certyfikatow.

Wybér certyfikatow podlega nastepujacym ograniczeniom:

a) Jezeli w konfiguracji aplikacji zaznaczono, iz do skladania podpisu lub znakowania
czasem uzywany ma by¢ konkretny certyfikat wowczas krok ten jest, w odniesieniu do
danej czynno$ci, pomijany (aplikacja nie pozwala na wybranie innego certyfikatu niz
okreslony w konfiguracji aplikacji).

b) W wersji weryfikujaco-demonstracyjnej aplikacji skladanie podpisu elektronicznego
jest mozliwe tylko przy wykorzystaniu testowego certyfikatu zapisanego w pliku do-
starczanym razem z aplikacja SZAFIR. Certyfikat ten nie umozliwia podpisania
wniosku o wydanie znacznika czasu, dlatego proba weryfikowania podpisu
z jednoczesnym uzyskaniem znacznika czasu przy uzyciu tej wersji oprogramowania
zakonczy sie niepowodzeniem.

c) Nie mozna wybra¢ certyfikatu, ktérego okres wazno$ci jeszcze sie nie rozpoczal badz
juz uplynat.
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2. W celu kontynuowania skladania podpisu nalezy wybraé stosowny certyfikaty i klikngé
na przycisku ,Wybierz”. Zostanie wy$wietlone okno weryfikacji podpisu:

E| Weryfikacja podpisu: rfc2616.txt. XAdES#ID-12bca7c6-5111-d90c-e936-e07ff7da5736

Czynnoss Certyfikaty

Plik 4 z 6 / Podpis 1 21

Wer fikac:'.a e .isu |
PC2616 bt JAUES DISER

Prezentacja

Hiekwalifikowany certyfikat wystawiony dia: ._’\ |
‘weryfikacja podpisu | Ch=Sebastian Prochniak, O=Krajowa |zha Rozliczeniowsa, C=PL
Znakowanie czasem s = S b
Weryfikacja sciezki D
Podsumowanie | |

Tresi dokumentu

(&) SFormatowany () Binarny () Witaczony

»~
Hypertext Transfer Protocol -- HTTPAl.1 3
Status of this Memo
This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
0fficial Protocol Standards™ (3TD 1) for the standardization state
and status of this protocol. Distribution of this mewmo is unlimited. b
Zapisz kopie ] [ Obwirz za pomocg ]
Podpis ; FiC2E16 it XACES 2% Wisryfiku
FhoZzony przez i Ch=Sebastian Prochniak, O=Krajowa Izba Rozliczeniowa C=PL i
Czas zloZenia podpisu 2008-11-12 14:05:41 .
[ Pamiri prezentacie kalsjnych dokumentdw [ Pamif podsumawanie kalejnych elementdw

Rysunek 24. Okno weryfikacji podpisu.

To okno umozliwia uzytkownikowi nadzoér nad procesem weryfikacji podpisu elektro-
nicznego.

e Czynnosé. W tej ramce wysSwietlane sa informacje o aktualnie wykonywanej czynno-
Sci (takiej jak weryfikacja okre$lonego podpisu elektronicznego) i jej kolejnych kro-
kach:

e Prezentacja podpisu.

¢ Weryfikacja podpisu.

e Znakowanie czasem.

e Weryfikacja Sciezki certyfikacji.
¢ Podsumowanie.

e Certyfikaty. W tej ramce wySwietlane sg informacje o certyfikatach uzywanych w
trakcie weryfikacji podpisu elektronicznego.

¢ Weryfikacja podpisu. Na tej zakladce wysSwietlane sg podstawowe parametry
certyfikatu uzywanego do weryfikacji podpisu elektronicznego.

¢ Weryfikacja znacznika czasu. Na tej zakladce wy$wietlane sa podstawowe pa-
rametry certyfikatu uzywanego do weryfikacji znacznika czasu.
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e Znakowanie czasem. Na tej zakladce wy$wietlane sa podstawowe parametry
certyfikatu uzywanego do podpisania wniosku o wydanie znacznika czasu.

¢ Podpisane dane. W tym polu prezentowana jest tre$¢ podpisanych danych. Aplika-
cja potrafi samodzielnie zaprezentowac tres¢ plikow nastepujacych typow:

o TXT
e XML
e .RTF

e JPG, .BMP, .GIF i szereg innych plikéw graficznych

Pliki innych typéw moga by¢ wyswietlane przy pomocy zewnetrznych aplikacji. Uzyt-
kownik moze wybra¢ aplikacje z listy programow zarejestrowanych w systemie opera-
cyjnym lub wskazaé dowolna inng aplikacje, przy pomocy ktorej chce obejrze¢ zawar-
tos¢ pliku.

e Informacje zwigzane z kolejno wykonywanymi krokami wysSwietlane s3
w panelu na dole okna weryfikacji podpisu:

¢ Prezentacja podpisu. Przed rozpoczeciem weryfikacji podpisu aplikacja prezen-
tuje najwazniejsze informacje o weryfikowanym podpisie wraz z tresci podpisanego
dokumentu.

e Weryfikuj rozpoczyna weryfikacje podpisu elektronicznego.
e Pomin pomija weryfikacje podpisu elektronicznego.

e Pomin prezentacje kolejnych podpisow — jezeli ta opcja zostanie zazna-
czona, wowczas weryfikowanie kolejnych podpiséw odbywac¢ sie bedzie
z pominieciem ich prezentacji.

¢ Weryfikacja podpisu. Po podjeciu przez uzytkownika decyzji o weryfikowaniu
danego podpisu aplikacja rozpoczyna weryfikacje podpisu elektronicznego na po-
ziomie algorytmow szyfrowych.

e Znakowanie czasem. Po zweryfikowaniu poprawnosci weryfikowanego podpisu
na poziomie algorytmoéow szyfrowych aplikacja opcjonalnie oznacza weryfikowany
podpis czasem (tylko jezeli taka opcja zostala zaakceptowana przez uzytkownika
i tylko jezeli weryfikowany podpis nie zawiera jeszcze znacznika czasu).

Znakowanie czasem jest ustuga platng — korzystanie z niej mozliwe jest po podpisaniu odpo-
wiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu uzywanego przez
uzytkownika do podpisania wniosku o wydanie znacznika czasu; certyfikat testowy dystrybu-
owany z wersja weryfikujaco-demonstracyjna aplikacji nie umozliwia korzystania z ustugi zna-
kowania czasem.
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e Weryfikacja Sciezki certyfikacji. Po zweryfikowaniu poprawnosci weryfiko-
wanego podpisu na poziomie algorytmow szyfrowych oraz ewentualnym oznaczeniu
podpisu czasem aplikacja weryfikuje $ciezke certyfikacji certyfikatu uzywanego do
zweryfikowania podpisu elektronicznego.

e Podsumowanie. Po zakonczeniu procesu weryfikacji podpisu aplikacja wysSwietla
informacje o wyniku weryfikacji.

o Szczegoly wyswietla szczegoly zakonczonego wladnie procesu weryfikacji podpi-
su.

e Dalej rozpoczyna weryfikacje kolejnego podpisu (jezeli w ramach aktualnie wy-
konywanego zadania pozostaly jeszcze jakie$ podpisy do weryfikacji).

e Anuluj anuluje wykonywanie biezacego zadania.

e Pomin podsumowanie kolejnych podpisow — jezeli ta opcja zostanie za-
znaczona, wowczas weryfikacja kolejnych podpisow odbywaé sie bedzie
z pominieciem wySwietlania podsumowania.

3. W celu kontynuowania weryfikacji podpisu nalezy klikngé¢ na przycisku ,Weryfikuj”.
Aplikacja rozpocznie weryfikacje podpisu oraz, opcjonalnie, znakowanie czasem. Za
kazdym razem gdy do przeprowadzenia operacji kryptograficznej niezbedne bedzie uzy-
skanie dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem, po-
jawi sie okno wprowadzania PIN:

PIN|do klucza 53

Certyfikat
- . . A
Hiekwalifil v certyfikat wy v dla:
CH=Sebastian Prachniak, O=Krajowa Izha Rozliczeniowa, C=PL
Wystaweca certyfikatu:
CH=SZAFIR OZK21, O=Krajowa [zba Rozliczeniowsa 5.4, C=PL
-
D Szezegdhy
Winroweads PIR:
Trwwaty PIR
[ vaez
[ o ] [ Anuluj ]

Rvsunek 25. Okno worowadzania PIN.

To okno pozwala na wprowadzenie kodu PIN, ktory jest niezbedny w celu odblokowania
dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem; mozliwe
jest rowniez wprowadzenie za jego pomoca tzw. trwalego PIN, pozwalajacego, poprzez
przechowanie przez okre$lony czas kodu PIN w pamieci aplikacji, na skladanie podpi-
soOw i znakowanie czasem bez udziatu uzytkownika:
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e Wprowadz PIN do klucza. Nalezy poda¢ kod PIN do karty kryptograficznej lub

zabezpieczonego pliku, w ktorym przechowywany jest certyfikat oraz para kluczy
kryptograficznych.

e Trwaly PIN:
e W1lacz udostepnia mozliwoéé uzycia trwalego PIN.
¢ Ograniczony czasem (w minutach) pozwala na okreslenie limitu czasu.
e Ograniczony iloS$ci operacji pozwala na okre$lenie limitu mozliwych do wyko-

nania operacji kryptograficznych.

Uzycie trwalego PIN zmniejsza bezpieczenstwo aplikacji oraz karty kryptograficznej z uwagi na
to, ze PIN — cho¢ w formie zaszyfrowanej — przechowywany jest jednak w pamieci komputera.

4. Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja oznakuje
weryfikowany podpis czasem, a nastepnie przystapi do weryfikacji Sciezki certyfikacji
certyfikatu uzytego do zweryfikowania podpisu. Po zakonczeniu weryfikacji podpisu
w oknie weryfikacji podpisu pojawi sie podsumowanie wykonanych operacji:

E| Weryfikacja podpisu: rfc2616.txt. XAdES#ID-12bca7c6-5111-d90c-e936-e07ff7da5736

Czynnoss Certyfikaty
Plik 4 z 6 / Podpiz 1 21 \.'\.reryfikacj.a pgdp.isu |
rfc2616 txt KADES =
Prezentacja | Hiekwalifikowany certyfikat wystawiony dia: ~|
‘weryfikacja podpisu | CM=Sehastian Prochniak, O=Krajovwa Izba Rozliczeniows, C=PL

Znakowanie czasem

CASSS
| [¥

: : ¥
Weryfikacja sciezki D
Podsumowanie | |
Tresi dokumentu
(&) SFormatowany () Binarny () Witaczony
»~
Hypertext Transfer Protocol -- HTTPAl.1 3
Status of this Memo
This document specifies an Internet standards track protocol for the
Internet community, and requests discussion and suggestions for
improvements. Please refer to the current edition of the "Internet
0fficial Protocol Standards™ (3TD 1) for the standardization state
and status of this protocol. Distribution of this mewmo is unlimited. b
Zapisz kopie ][ Obwirz za pomocg ]

Podpis zostst poprawenie zweryfikowany certyfikatem niekwalifikoweanym, oznaczony czasem i
zapisany do pliku "C:Testrfo2616 B XADES", do podpisu zostaty takie dolgczone certyfikaty i

listy CRL.
............................................................................ [ Pomiri podsumowvanie kolejnych elementdi

Rysunek 26. Okno weryfikacji podpisu — podsumowanie.
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5. Obsluga eArchiwum w ramach ustlugi EDDM

5.1. Podstawowe informacje o usludze EDDM

EDDM (ang. Electronic Document Delivery and Management) to ustluga umozliwiajaca
bezpieczne przechowywania dokumentéw w formie elektronicznej. Krajowa Izba Rozlicze-
niowa S.A. kieruje ja do wszystkich oséb i firm, ktore chea tanio i bezpiecznie przechowy-
wac elektroniczne dokumenty, a takze mie¢ do nich szybki i latwy dostep.

Funkcjonalno$¢ ustugi EDDM obejmuje:
e Podpisywanie dokumentéw bezpiecznym lub zwyklym podpisem elektronicznym.

Zestaw z aplikacja SZAFIR dostarczany w ramach $wiadczenia ustug EDDM pozwala na podpi-
sywanie wielu dokumentéw elektronicznych po jednokrotnym podaniu kodu PIN do karty, co
umozliwia podpisanie izapisanie w eArchiwum wielu dokumentéw (np. e-faktur) w krotkim
czasie.

e Archiwizowanie podpisanych elektronicznie dokumentow.

Dzieki funkcjonalnos$ci ustug EDDM w prosty i bezpieczny spos6b mozna zarchiwizowaé podpi-
sane elektronicznie dokumenty wszelkiego typu.

e Opisywanie archiwizowanych dokumentow przy pomocy metryk (tzw. metadanych) opi-
sujacych dang grupe dokumentow.

e Dostep do wszystkich zarchiwizowanych dokumentéw za posrednictwem sieci Internet,
24 godziny na dobe.

Ustuga EDDM pozwala na latwe wyszukiwanie przechowywanych dokumentéw elektronicznych
i weryfikacje podpisow pod tymi dokumentami.

e Przegladanie i wyszukiwanie dokumentéw wedlug zadanych kryteriéw lub przy pomocy
wyszukiwania kontekstowego.

Funkcjonalno$¢ ustug EDDM pozwala na latwe i szybkie wyszukanie wlasciwych dokumentow
zawierajacych okreslony tekst, stowo lub fraze. Funkcjonalnosé dotyczy réznego typu dokumen-
tow, w tym formatéw *.DOC, *.XLS, *.PPT. *.DJVU, *.PDF.

e Integracja z zewnetrznymi systemami obiegu dokumentow lub systemami ksiegowymi.

W ramach uslugi EDDM mozliwe jest przechowywanie wszystkich typéw dokumentéw
elektronicznych, w tym: faktur elektronicznych, deklaracji podatkowych, deklaracji ZUS
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i innych. Bezpieczenstwo przechowywania gwarantowane przez KIR S.A. — wszystkie prze-
chowywane pliki sg zdublowane na serwerach Izby umieszczonych w siedzibie zapasowe;j.

5.2. Zastosowanie aplikacji SZAFIR w ramach uslugi
EDDM

Wiekszoé¢ funkcjonalnosci ustugi EDDM (zapisywanie pojedynczych dokumentéow
w eArchiwum, ich przegladanie, wySwietlanie, drukowanie itp.) dostepne jest dla uzytkow-
nikow za posrednictwem interfejsu WWW i przegladarki internetowej. Z uwagi jednak na
to, ze reczne zapisywanie w ramach eArchiwum wiekszej ilo$ci dokumentéw przy uzyciu
przegladarki internetowej byloby uciazliwe, w aplikacje SZAFIR wbudowana zostala obstu-
ga wysylania dokumentéw do eArchiwum: przy pomocy aplikacji SZAFIR mozliwe jest wy-
sylanie do eArchiwum dokumentow, ktére zostaly podpisane lub ktorych podpisy zostaly
zweryfikowane w aplikacji SZAFIR.!

Dla kazdego dokumentu do eArchiwum wysylane sa trzy informacje:

1. Plik zawierajacy podpisany dokument. Moga to by¢ dowolne pliki o wielko$ci nie prze-
kraczajacej pewnego okreSlonego rozmiaru: e-faktury, dokumenty ksiegowe, pliki mul-
timediow itp.

2. Plik zawierajacy wlasnie zlozony lub zweryfikowany podpis. Podpis moze by¢
w dowolnym wspieranym przez aplikacje SZAFIR formacie, pod warunkiem, ze bedzie
sie znajdowal w osobnym pliku.

3. Metadane opisujace dokument umieszczany w eArchiwum. Metadane (dane opisujace
dane), s niezbedne do tego, by w eArchiwum mozna bylo dokumenty sortowac, prze-
szukiwaé i przeglada¢ wedlug pewnych, charakterystycznych dla danych typéw doku-
mentow, wartoéci, takich jak np. numer faktury czy numer NIP odbiorcy (w przypadku
e-faktury) lub tytul i wykonaweca piosenki (w przypadku pliku MP3).

Metadane moga pochodzi¢ z dwoch Zrodet:

a) Moga by¢ odczytywane z plikow metryk, znajdujacych sie obok podpisanych lub zwe-
ryfikowanych dokumentéw. Plik metryki powinien mie¢ nazwe taka, jak dokument,
do ktorego sie odnosi, z dodatkowym rozszerzeniem *.metadata. Plik metryki powin-

1 W obecnej wersji eArchiwum mozna przechowywaé dokumenty lub dokumenty z podpisami - podpisy
muszg sie jednak znajdowaé¢ w osobnych plikach, po jednym podpisie na plik. Oznacza to, Ze niemozliwe
jest zapisanie w eArchiwum dokumentu, ktérego tresé zostala dolaczona do podpisanych danych lub kté6-
remu towarzyszy plik z podpisami zawierajacy wieksza ilo§¢ podpisow.
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nien zawiera¢ strukture XML zgodna ze schematem opracowanym i publikowanym
przez KIR S.A.2

b) Moga by¢ recznie wprowadzane przez uzytkownikow. Jezeli dla danego dokumentu
plik metryki nie zostal utworzony, wowczas uzytkownik ma mozliwo$é recznego
wprowadzenia metadanych przed rozpoczeciem wysylania plikow do eArchiwum.

Pliki sg wysylane do eArchiwum po zakonczeniu wykonywania zadania skladania lub wery-
fikacji podpisu. Proces zapisywania plikow do eArchiwum przebiega w tle, jego przebieg
uzytkownik moze §ledzi¢ w osobnym oknie w ramach gléwnego okna aplikacji.

5.3. Wysylanie plikow do eArchiwum

5.3.1. Konfiguracja aplikacji

Aby umozliwi¢ wysylanie plikow do eArchiwum, w konfiguracji aplikacji nalezy wlaczy¢
opcje ,Wlacz obstuge eArchiwum”. Odblokuje to dostep do opcji, za pomoca ktorych nalezy
zdefiniowaé adres eArchiwum oraz domy$lny certyfikat, przy pomocy ktérego odbywac sie
bedzie uwierzytelnienie aplikacji w eArchiwum.

5.3.2. Definiowanie zadania skladania lub weryfikacji podpisu

W przypadku, gdy uzytkownik ma zaznaczong opcje ,,Chce korzystaé¢ z eArchiwum”
i podczas definiowania zadania skladania podpisu zaznaczy opcje, ktérych uzycie uniemoz-
liwiloby wyslanie podpisanych dokumentéw do eArchiwum, wy$wietlone zostanie ostrze-
zenie mowiace o tym, ze plikdbw podpisanych w ten sposéb nie bedzie mozna zapisac
w eArchiwum.

2 W najblizszej przyszloéci Izba opracuje docelowa liste wspieranych typéw plikdw oraz pdl je opisujacych
i przewidujemy, ze osoby/firmy chcace korzysta¢ z EDDM wyposaza swoje systemy generujace dokumenty
w funkcjonalnoé¢ tworzenia metryk zgodnych ze schematem opracowanym i opublikowanym przez
KIR S.A.
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5.3.3. Wysylanie plikow do eArchiwum
1. Aby wysta¢ dokumenty do eArchiwum nalezy zdefiniowaé i wykonaé¢ zadanie skladania
lub weryfikacji podpisu. Po wykonaniu zadania pojawi sie okno podsumowania zadania:

E1SZAFIR 1.2.0 (build 257)

49

Flik. Marzedzia ©Okno Pomoc

:zadania W x| 1) witamy % | _-E| Podsumowanie zadania X | [=]
[ [ Padpisz l l [@ wieryfikui Weryfikacja podpisu
Zridio czasu do weryfikacji biezacy czas systemowy i
Opcje XADES XAdES-BES
Opcje PKCSHT =
Oznakuj weryfikowany podpis czasem MIE
Flronnrt damoch 7aisarhoch w nlilach nodnicans RIE :
Dane wejstiowe Status Szczeqgity
\Test)
Fakhura 101-2008. bxt,sig
D CN=5Sebastian Prachniak, O=FKrajowa Izh Poprawnie zweryfikowany Szczeqoby...
Fakhura 102-2008, bt sig
D CN=5Sebastian Prachniak, O=Fkrajowa Izh Poprawnie zweryfikowany Szczegdby...
Faktura 103-2008. bt sig
D CN=Sebastian Prachniak, O=krajowa Izh Poprawnie zweryfikomany Szczegoty...
Fakkura 104-2008. bt sig
=[] CN=Sebastian Prochiniak, D=FKrajowa Izt Poprawnie zweryfikomwany Szezeqoty...

Status: Wik bez ity ie 2wernyfik 4
Wykonaj zadania poZyly ryil 1]

iysli do edarchiviun

: Dziennik zdarzen

= x|

EZDDSJ 1-14 11:43: 38 660

- Lista CRL zwe_r's_u'f-il?n-wana pravvichowo
52008-1 1-14 11:435:33 660 -
52008-1 1-14 11:43:38 BE0 -
?ZUUB-‘\ 1-14 11:43: 33 676 -

Sprawdzam certyfikst na liscie CRL =» CN=ROOTOZK OU=SZAFIR O=KIR 5.4, ,C=FL
Certyfikat nie znsjduje sie na lidcie CRL == CN=ROOTOIK OU=SIAFIR,O=KIR 5.4 C=PL
Werytikacia certyfikatu Zakorczona pomysinie => CN=ROOTOZK DU=SIAFIR, O=KIR 5.4, C=PL

o I'Ti Zapisz

Rysunek 27. Okno podsumowania zadania z widocznym przyciskiem ,, Wyslij do eArchiwum”.

Jezeli w konfiguracji aplikacji zaznaczona zostala opcja ,Wlacz obstluge eArchiwum”,
wowcezas w oknie podsumowania zadania widoczny jest przycisk ,,Wyslij do eArchiwum”.
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2. Aby wysla¢ pliki do eArchiwum nalezy klikna¢ na przycisku ,Wyslij do eArchiwum”. Po-
jawi sie okno ,Wyélij do eArchiwum”.

& Wyslij do eArchiwum @

Flik. z danymi Plik. z podpisem Typ dokumentu
[#] =] Faktura 101-2008.kxt Bl| Fakkura 101-2008.Ext.sig Dokument
[#] =| Fakkura 102-2008.kxt = Fakbura 102-2008 kxt. sig Dokument
[#] =| Fakkura 103-2008.kxt = Fakbura 103-2008 kxt. sig Dokument
[#] =| Fakkura 104-2008.kxt =] Fakbura 104-2008 kxt . sig Dokurmnent
[ Faznacz wazystko ] [ Odznacz wazystko
[ Anuluj ] [ Rozpocznij wyswanie

Rysunek 28. Okno ,, Wyslij do eArchiwum”.

To okno umozliwia wybranie plikow, ktére maja by¢ wystane do eArchiwum::

e Wyslij. Nalezy zaznaczy¢ dokumenty, ktére maja zostaé wyslane do eArchiwum
(domyslnie zaznaczone sg wszystkie dokumenty).

e Plik z danymi/plik z podpisem. W tych kolumnach widoczne sa nazwy plikow
zawierajacych podpisane dane oraz pliki z podpisami.

e Typ dokumentu. W tej kolumnie widoczny jest typ dokumentu przypisany na pod-
stawie odczytanej z pliku *.metadata metryki podpisanych danych. W razie braku me-
tryki wszystkim dokumentom automatycznie przypisywany jest typ ,Dokument”.
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a) Aby utworzy¢ lub zmieni¢ metadane opisujace podpisany dokument nalezy klikna¢ na
laczu w kolumnie ,, Typ dokumentu”. Pojawi sie okno edycji metadanych:

Metryka ['>__<|

Typ dokumentu:

Opis dokumentu: | Faktura zakupowa

Murmner Fakkury: | 10152008

Kwota netto: | 1000

|
|
Odbiorca Fakbury: | KIR 5.A. |
|
|

Kwota brutto: | 1220

( ok ITHET

Rysunek 29. Okno edycji metadanych.

Z poziomu okna mozliwe jest okreslenie typu dokumentu oraz wypekienie p6l opisu-
jacych wybrany typ:3
e Typ dokumentu. Nalezy wybra¢ z rozwijanej listy typ dokumentu.

e Tresé metryki. Nalezy wprowadzi¢ w poszczegélne pola informacje opisujace do-
kument.

Po wypelnieniu formularza nalezy kliknaé¢ na przycisku ,,0K”. Wprowadzone dane zo-
stang sprawdzone pod katem ich zgodno$ci z wymaganiami dla danego typu doku-
mentu. W razie problemu zostanie wyswietlony komunikat o bledzie:

Metryka [X|

Typ dokumentu: |Faktura v |

Opis dokumentu: | Faktura zakupowa

Mumer Fakkury: | 1012008

Kwiota netko: | 1000

|
|
Odbiorca faktury: | KIR 5.4, |
|
|

Kwoka brutto: | -1220

cyC-minExclusive-valid: walue -1220' is not Facet-valid with respect to minExclusive '0.0° For bype ‘null’,
cvc-bype, 3. 1.3 The walue -1220' of element ‘Bruttoamount’ is not valid,

[ oK J [ anudi |

Rvsunek 30. Okno edvcii metadanvch z widocznvm komunikatem o biedzie.

3 Zardéwno lista typoéw jak i opisujacych je pol pochodzi ze schematu XML opracowanego przez KIR S.A.
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b) Aby rozpoczac¢ wysylanie plikow do eArchiwum nalezy kliknaé na przycisku ,Roz-
pocznij wysylanie”.

3. Po rozpoczeciu wysytania plikow do eArchiwum pojawi sie okno ,Wysylanie do eArchi-
wum”:

E1SZaFIR1.2.0 (build 257)

Pl Marzedzia Okno Pomoc
"E.Z"atjan-i-..a @ x| 1) Wikamy % | E}_Pndsumnwan\e zadania | {7 Wysytanie do eArchivum ><| '
Plik z danymi Plik z podpisem Typ dokumentu Status
[ [f] Podpisz ] [ [ wWeryfiluj %) Faktura 101-2008.txt 1 Faktura 101-2008.bxt. sig Dokument wrysytany
=| Fakkura 102-2008.kxt 2 Fakbura 102-2008. txk. sig Dakument Oczekuje
=| Fakiura 103-2008. k<t 1 Faktura 103-2008. bxt.sig Dokument Oiczekuje
=| Fakkura 104-2008. k=t v Fakbura 104-2008. txk. sig Dakument Oczekuje
\iykonajzaconia @ Trwa wysytanic Weeshi nie weystane
|:Dziennik zdarzed v x|
[2008-11-18 14:33 43 954 - Wykonuje podpis [ V— ]
I iy : lje podplis RSA : r:l Zapisz
120038-11-19 14:34:22 468 - Podpis RS& zostat wykonany
[2008-11-19 14:34: 22 484 - Podpis PHKCSHT zostat weykonany =
[2008-11-19 14:34:22.500 - eArchivwum - rozpoczeto wysykanie paczki ~ / wiyerydd

Rysunek 31. Okno ,, Wysylanie do eArchiwum”.

W oknie ,Wysylanie do eArchiwum” mozna $ledzi¢ postep w wysylaniu plikow:

a) Bezposrednio po wyswietleniu okna aplikacja rozpoczyna proces wysylanie dokumen-

tow, zaczynajac od uwierzytelnienia w eArchiwum przy uzyciu certyfikatu niekwalifi-
kowanego. Pojawi sie okno wyboru certyfikatu:4

4 Certyfikat, ktory ma by¢ uzywany podczas uwierzytelnienia mozna wskazaé¢ w konfiguracji aplikacji.
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Wysytanie do eArchivwum, - wybierz certyfikat

S

Ukryj certyfikaty niewazne oraz nie spefniajace [ Odezytaj ponownie certyfikaty ]

Certyfikat do podpisania danych

CM=STAFIR - TEST OU=5ZAFIR O=KIR C=PL v
Hiekwalifikowany certyfikat wystawiony dla: e’
CM=SZAFIR - TEST, OU=SZIAFIR, O=KIR, C=PL

Wystawea certyfikatu:

CH=SZAFIR OZK21, O=Krajowa Izha Rozliczeniowsa S.A. C=PL W

I Wihierz H Al ]

Rysunek 32. Okno wyboru certyfikatu.
b) Po wybraniu certyfikatu aplikacja poprosi o podanie PIN do karty lub hasla do pliku,
w ktorym przechowywany jest certyfikat.
PIN do klucza 3

Certyfikst

Hiekwalifikowany certyfikat wystawiony dla: —
CM=SZAFIR - TEST, OU=SIAFIR, O=KIR, C=PL

Wyrstawca certyfikatu:
CM=SZAFIR OZK21, O=Krajowsa Izha Rozliczeniowsa S.A. C=PL D

L —

Trwaty PIM

[z INTE

[ ox ][ Anuluj ]

Rysunek 33. Okno wprowadzania PIN.

c) Po uwierzytelnieniu w eArchiwum aplikacja rozpocznie wysylanie kolejnych doku-
mentéow — na liscie plikow, w kolumnie ,Status”, widoczny bedzie wynik wysylania
kazdego z dokumentéw.
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6. Instalacja i konfiguracja

6.1. Minimalne wymagania

54

Do poprawnej pracy aplikacja SZAFIR wymaga komputera klasy IBM PC pracujacego pod
kontrolg systemu operacyjnego Mirosoft Windows 2000 SP4 lub nowszego (XP, 2003), na
ktérym zainstalowane jest Srodowisko Java w wersji 1.5 lub nowsze, przy czym:

o Wykorzystanie funkcji weryfikacji podpisu wymaga, by komputer wyposazony byl
w polaczenie zsiecia Internet, wcelu pobrania list certyfikatbw uniewaznionych

i zawieszonych,

e Wykorzystanie funkcji sktadania podpisu oraz znakowania czasem przy uzyciu certyfika-
tow przechowywanych na kartach kryptograficznych wymaga ponadto by na komputerze

zainstalowane byly:

e czytnik kart kryptograficznych zgodny ze specyfikacja PC/SC,

e oprogramowanie middleware pozwalajace na komunikacje komponentéw programi-
stycznych zkarta kryptograficzng przy wykorzystaniu interfejsu PKCS#11 w wersji

2.01 lub wyzszej.5
z nastepujacymi bibliotekami PKCS#11:

W wersji

1.2 dzialanie aplikacji

zostalo przetestowane

Nazwa biblioteki Producent Obstugiwane karty krypto- Platforma systemowa
graficzne
CCPKIP11.dll CryptoTech CryptoCard multiSign Microsoft Windows
aetpkss11.dll Unizeto Unizeto, cze$¢ niekwalifiko- Microsoft Windows
wana
cryptoCertumPKCS11.dll Unizeto Unizeto, czes¢ kwalifikowana | Microsoft Windows

5 Obecnie w ofercie KIR S.A. znajduje sie oprogramowanie middleware CryptoCard Suite firmy Cryptotech
pozwalajace na komunikacje z kartg kryptograficzna CryptoCard multiSign pod kontrolg systeméw opera-
cyjnych MS Windows (od wersji 2000 wzwyz) oraz Linux.
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6.2. Instalacja

1. W celu zainstalowania oprogramowania nalezy uruchomi¢ plik zawierajacy pakiet insta-
lacyjny programu. Pojawi sie okno kreatora instalacji:

Instalacja - SZAFIR 1.2 9[i=1]e3)

Witamy w Kreatorze instalacji
programu SZAFIR 1.2.

Instalator zainstaluje teraz program SZAFIR 1.2 na Twoim
komputerze,

Zalecane jest zamkniecie wszystkich innych uruchomionych
programow przed rozpoczeciem procesu instalacii.

‘wiybierz praycisk D alej, aby kontynuowad, lub Anulj, aby
zakofczye instalacie.

L Dalej » 4[ Anuluj ]

Rysunek 34. Kreator instalacji aplikacji — ekran powitalny.

2. W celu kontynuowania instalacji nalezy kliknaé¢ w przycisk ,Dalej”. Pojawi sie okno za-
wierajace tekst umowy licencyjnej aplikacji:

Instalacja - SZAFIR 1.2

Ty

Umowa Licencyina 7
Przed kontynuacig prosze przeczptad ponizsze wazne informacie. ﬁ
M v

Prozze przeczptad tekst Umowy Licencying). Musisz zgodzié sie na warunki tej umowy
przed kontynuacis instalacii.

UMOWA LICENCYJNA -

Utnowa niniejsza okreslajaca zasady 1 warunki korzystania z
oprogramowaria |, 2ZAFTE”, zwana dalej Licencya, stanowt
prawie wigfacy Umowe potmedoy Krajows Ieba Bodiczeniows
24, a osoby fizyemng, prawng b jednostka orgamracying
meposiadajacg  osobowodcl prawne), Lktéra poprzez talde 3

mrrrranan s Am iale dmd mrrrmimin Armidarrrminin o alimiminis o Almel

©F Wi
(O Hie akceptuje warunkdw umowy

[ < wistecz ” Dialej » ][ Anuluj ]

Rysunek 35. Kreator instalacji aplikacji — umowa licencyjna.
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3. Nalezy zapozna¢ sie z tekstem umowy i, w przypadku jego akceptacji, zaznaczyé opcje
~Akceptuje warunki umowy”, a nastepnie klikna¢ na przycisku ,Dalej”. Pojawi sie okno
~Wybierz docelowa lokalizacje”:

Instalacja - SZAFIR 1.2

Wybierz docelows lokalizacie
Gdzie ma byé zainstalowany program SZAFIR 1.27

J Instalator zainstaluje program SZAFIR 1.2 do ponizszeqgo folderu.

Kliknij praycisk Dalej, aby kontynuowad. Jesi cheesz okredlic inny folder, kliknij prapcizk,
Przegladaj.

Frzeglada;...

Patrzeba przynajmniej 22,1 ME wolnego misjzca na dysku.

Ty
<R
S

. y

[ < Wstecz ” Dalej > ] [ Anuluj

]

Rysunek 36. Kreator instalacji aplikacji — wybor docelowej lokalizacji.

4. W celu kontynuowania instalacji nalezy klikngé w przycisk ,Dalej”. Pojawi sie okno
»Wybierz folder Menu Start”:

Instalacja - SZAFIR 1.2

Wybierz folder Menu Start
Gdzie majg byé umieszozone skrdty do programu’?
Instalator stworzy skroty do programu w ponizszym folderze Menu Start

Kliknij praycisk Dalej, aby kontynuowad. Jesi cheesz okredlic inny folder, kliknij prapcizk,
Przegladaj.

rajowa |zba Rozliczeniowa

| [ Frzeglada;...

<R
S

[ < Wstecz ” Dalej > ] [ Anuluj

]

Rysunek 37. Kreator instalacji aplikacji — wybor folderu Menu Start.

Zaleca sie skorzystanie z opcji domyS$lnie zaproponowanych przez program instalacyjny.
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5. W celu kontynuowania instalacji nalezy klikngé w przycisk ,Dalej”. Pojawi sie okno
z pro$ba o wskazanie dodatkowych opcji instalacji:

Instalacja - SZAFIR 1.2 (=3

Ty
Zaznacz dodatkowe zadania 7
Ktdre dodatkowe zadania majg byé wykonane? ﬁ
M v

Zaznacz dodatkowe zadania, kbdre Instalator ma wykonaé podczas instalacii programu
SZAFIR 1.2, a nastepnie kliknij praycizk Dale), aby kontynuowad.

Dodatkowe ikony:

[ < wistecz ” Dialej » ][ Anuluj ]

Rysunek 38. Kreator instalacji aplikacji — dodatkowe opcje instalacji.

o)}

. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,Dalej”. Pojawi sie okno
z podsumowaniem wybranych opcji:

Instalacja - SZAFIR 1.2 (=3
Ty
Gotowy do rozpoczecia instalacii 2
Instalator jest juz gotowy do rozpoczecia instalacii programu SZAFIR 1.2 na twoim ﬁ
komputerze. . p,

Kliknij praycigk Instalyj, aby rozpoczad instalacie lub Wstecz, jesl choesz przejrzed lub
Zmienic ustawienia.

Lokalizacia docelowa:
C:\Program Files\Krajowa lzba Rozliczeniowa 5.AVZAFIR 1.2

Folder w Menu Start:
Krajowa lzba Rozliczeniowa 5 .ANVSZAFIR 1.2

Dodatkowe zadania:
Dodatkowe ikony:
Utwirz ikone na pulpicie

[ <wistecz || Instaly | [ Anuluj

Rysunek 39. Kreator instalacji aplikacji — podsumowanie.
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7. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Program instalacyjny
rozpocznie kopiowanie plikow:

Instalacja - SZAFIR 1.2

Instalacja
Poczeka, a2 instalator zainstaluje aplikacie S24FIR 1.2 na Twoim komputerze. ﬁ

Dekompresja plikdw...
C:A U ASZAFIR 1. 2\platformBimoduleshorg-openide-text. jar

Rysunek 40. Kreator instalacji aplikacji — kopiowanie plikow.

8. Po zakonczeniu kopiowania plikow program instalacyjny wyswietli okno z informacja
o zakonczeniu instalacji:

Instalacja - SZAFIR 1.2 =]

Zakonczono instalacje programu
SZAFIR 1.2

Instalator zakoficzyk instalacie programu SZAFIR 1.2 na Twoim
komputerze. Aplikacia moze byé uruchomiona poprzez uzycie
zainstalowanych skrdtdw,

Kliknij praycisk Zakoficz, aby zakorficzyd instalacig.

Rysunek 41. Kreator instalacji aplikacji — koniec instalacji.

9. W celu zakonczenia instalacji nalezy klikna¢ w przycisk ,,Zakoncz”.
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6.3. Uaktualnianie

Domyslnie aplikacja instalowana jest do katalogu zawierajacego w nazwie wersje major
i minor aplikacji (np. SZAFIR 1.0). Instalacja kolejnych wydan aplikacji w ramach tej sa-
mej wersji minor dokonywana bedzie w trybie uaktualnienia: pliki aplikacji instalowane
beda do tego samego katalogu, w ktérym zainstalowana zostala dana wersja funkcjonalna
aplikacji; robwniez w narzedziu ,,Dodaj lub usuni programy” systemu MS Windows kolejne
wydania w ramach tej samej wersji funkcjonalnej zastepowaé beda wydania poprzednie.

Instalacja kolejnych wersji funkcjonalnych (np. SZAFIR 1.1, SZAFIR 1.2) dokonywana be-
dzie w trybie nowej instalacji: pliki aplikacji instalowane beda w odpowiadajacych im no-
wych katalogach (odpowiednio: SZAFIR 1.1, SZAFIR 1.2); rowniez w narzedziu ,,Dodaj lub
usun programy” systemu MS Windows kolejne wersje funkcjonalne beda dodawane obok
wersji juz istniejacych. Poprzednie wersje funkcjonalne mozna, jezeli nie sa potrzebne,
usunaé przy uzyciu narzedzia ,Dodaj lub usun programy”.

Instalacja testowych wersji aplikacji w ramach tej samej wersji testowej dokonywana jest
w trybie uaktualnienia. Po zmianie numeru wersji testowej (np. z beta 1 na beta 2) instala-
cja dokonywana jest w trybie nowej instalacji.

6.4. Konfiguracja

Aplikacja SZAFIR ma mozliwo§¢ wykorzystywania wielu zapisanych konfiguracji, co po-
zwala na dostosowanie sposobu jej dzialania do wymagan konkretnych uzytkownikéw; do-
step do funkcji definiowania oraz zmiany aktywnej konfiguracji moze by¢ przy tym chro-
niony hastem.

Biezaca konfiguracja aplikacji jest suma dwoch elementéow: domys$lnej konfiguracji aplika-
cji oraz, opcjonalnie, dodatkowej konfiguracji utworzonej i zapisanej przez uzytkownika
(takich zapisanych konfiguracji moze by¢ kilka).

Uzytkownik moze zmienia¢ oba rodzaje konfiguracji z tym, ze w przypadku konfiguracji
dodatkowej nie jest konieczne definiowanie zawartos$ci wszystkich opcji: na poszczegblnych
zakladkach okna edycji konfiguracji mozna zaznaczy¢ opcje ,,Uzyj konfiguracji domys$lnej”
i wowczas ustawienia, ktorych ta opcja dotyczy, odczytane zostang z konfiguracji domysl-
ne;j.

Uzytkownik wybierajac z menu opcje ,Narzedzia\Ustawienia” otwiera okno ,Dostepne
konfiguracje”, ktore wyswietla liste zdefiniowanych konfiguracji, wraz z konfiguracja do-
mys$lng. Korzystajac z listy konfiguracji oraz dostepnych w oknie przyciskow uzytkownik
moze dodawa¢, usuwaé (nie dotyczy konfiguracji domyslnej) lub zmieniaé¢ dostepne konfi-

6 Wiecej o numerowaniu wersji aplikacji mozna przeczytac¢ w rozdziale 7.1. ,Numeracja wersji aplikacji”.
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guracje, oraz — przy pomocy przycisku "Zastosuj" — decydowaé o uzyciu wybranej konfigu-
racji w czasie pracy aplikacji.

Uzytkownik moze ograniczy¢ mozliwoSci zarzadzania konfiguracja aplikacji poprzez okre-
Slenie hasta administratora oraz, opcjonalnie, ograniczen w zarzadzaniu konfiguracja.

6.4.1. Okno dostepnych konfiguracji

Dostepne konfiguracje g|

=) <Konfiguracia domysinas

[ Fastosuj ][ Anuluj ]

Rysunek 42. Okno dostepnych konfiguracji.

To okno umozliwia zarzadzanie konfiguracjami aplikacji. Korzystajac z listy dostepnych
konfiguracji oraz dostepnych w oknie przyciskow mozna dodawa¢, usuwac (nie dotyczy
konfiguracji domyslnej) lub zmienia¢ dostepne konfiguracje, oraz - przy pomocy przycisku
"Zastosuj" - decydowac¢ o uzyciu w ramach aplikacji wybranej konfiguracji.

Lista dostepnych konfiguracji. To pole wyswietla liste zdefiniowanych w aplikacji
konfiguracji.

Dodaj. Nalezy uzy¢ tego przycisku aby doda¢ nowa konfiguracje.

Usun. Nalezy uzy¢ tego przycisku, aby usunaé¢ konfiguracje zaznaczona na liscie do-
stepnych konfiguracji.

Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ konfiguracje zaznaczong na liscie do-
stepnych konfiguracji.

Opcje. Nalezy uzy¢ tego przycisku, aby zmieni¢ opcje zabezpieczen konfiguracji. Zarza-
dzania konfiguracja mozna ograniczy¢ poprzez okreslenie hasta administratora aplikacji
oraz, opcjonalnie, ograniczen w zapisywaniu i dokonywaniu zmiany aktywnej konfigura-
cji.

Zastosuj. Nalezy uzy¢ tego przycisku, aby uzy¢ konfiguracji zaznaczonej na liscie do-
stepnych konfiguracji.
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e Anuluj. Nalezy uzy¢ tego przycisku aby zamknaé¢ okno dostepnych konfiguracji nie do-
konujac zmiany aktywnej konfiguracji.

6.4.2. Okno edycji konfiguracji

To okno pozwala na zmiane wybranej konfiguracji aplikacji.

Konfiguracja

Mazia | =Konfiguracja domysinas= |

Komponent techniczny

PKCS#11 (karta kryptograficzna) - CryptoCard multiSign
CCPRiP1L.dIl

Q

Skfadanie podpisu

O

Inakowanie czasem

®

Ustawienia sieciowe

©

[ Dodaj ] [ Usur ] [ Zrnier ]

edrchiveum

[ Przywrod domyslne H Zapisz ][ Anuluj ]

Rysunek 43. Okno edycji konfiguracji.

e Nazwa konfiguracji. Nalezy wprowadzi¢ nazwe, ktéra bedzie uzywana w odniesieniu
do tej konfiguracji.

6.4.2.1. Komponent techniczny

Ta zakladka umozliwia wskazanie bibliotek PKCS#11, przy pomocy ktérych aplikacja ko-
munikowa¢ sie bedzie z (zawierajacymi pary kluczy oraz certyfikaty) kartami kryptogra-
ficznymi oraz na wskazanie plikbw PKCS#12, zawierajacych pary kluczy oraz certyfikaty.
Zakladka umozliwia:

e Wskazanie bibliotek PKCS#11, przy pomocy ktérych aplikacja komunikowaé sie bedzie
z (zawierajacymi pary kluczy oraz certyfikaty) kartami kryptograficznymi.

e Wskazanie plikow PKCS#12, zawierajacych pary kluczy oraz certyfikaty.

Zakladka zawiera nastepujace elementy:
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Lista bibliotek PKCS#11 oraz plikow PKCS#12. Na tej liScie wySwietlane sa
wszystkie zdefiniowane biblioteki PKCS#11 oraz pliki PKCS#12, z ktorych aplikacja korzy-
sta¢ bedzie odczytujac certyfikaty w procesie sktadania podpisu oraz podpisywania wnio-
sku o oznaczenie dokumentu czasem.

Dodaj. Nalezy uzy¢ tego przycisku, aby zdefiniowaé¢ dodatkowa biblioteke PKCS#11 lub
zestaw plikow PKCS#12.

Usun. Nalezy uzy¢ tego przycisku, aby usunaé¢ definicje biblioteki PKCS#11 lub zestawu
plikow PKCS#12.

Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ definicje biblioteki PKCS#11 lub zestawu
plikow PKCS#12.

6.4.2.1.1. Dodawanie lub zmiana definicji dostawcy kryptograficznego
Dodawanie lub zmiana definicji dostawcy kryptograficznego odbywa sie w oknie wyswie-
tlanym po przyci$nieciu, odpowiednio, przyciskow ,Dodaj” oraz ,Zmien” w zakladce
~Komponent techniczny” okna edycji konfiguracji.

Przy pomocy tego okna mozliwe jest zdefiniowanie ustawien dostawcy kryptograficznego -
biblioteki PKCS#11 lub pliku PKCS#12. Obecnie obslugiwane przez aplikacje typy dostaw-
coéw kryptograficznych (no$nikow kluczy i certyfikatow) to:

e PKCS#11 (karta kryptograficzna)
e PKCS#11 (plik)

6.4.2.1.1.1. Dodawanie lub zmiana definicji dostawcy typu ,,PKCS#11 (karta
kryptograficzna)”

Po wybraniu typu dostawcy ,,PKCS#11 (karta kryptograficzna)" okno konfiguracji dostawcy

pozwala na wskazanie bibliotek PKCS#11, przy pomocy ktorych aplikacja komunikowa¢ sie

bedzie z (zawierajacymi pary kluczy oraz certyfikaty) kartami kryptograficznymi.

Dla typu dostawcy ,,PKCS#11 (karta kryptograficzna)” dostepne sa nastepujace opcje:

e Przyjazna nazwa. W tym polu nalezy okresli¢ latwa do zapamietania nazwe biblioteki
PKCS#11 lub karty, ktora przy jej pomocy nalezy obstuzy¢.

e Biblioteka PKCS#11. W tym polu nalezy wskaza¢ plik biblioteki PKCS#11, za po-
Srednictwem ktorej aplikacja ma uzyskiwac¢ dostep do okreslonego typu kart kryptogra-
ficznych. Informacja o bibliotekach PKCS#11, ktérych uzycie zostalo przetestowane
z aplikacja, znajduja sie w rozdziale [J ,Minimalne wymagania” na stronie 54.
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6.4.2.1.1.2. Dodawanie lub zmiana definicji dostawcy typu ,,PKCS#12
(plik)”

Po wybraniu typu dostawcy ,,PKCS#12 (plik)" okno konfiguracji dostawcy pozwala na

wskazanie zestawu plikow PKCS#12, zawierajacych pary kluczy oraz certyfikaty. Definiujac

kolejnych dostawcow typu "PKCS#12 (plik)" mozna zdefiniowa¢ kilka zestawdw takich pli-

kow.

Dla typu dostawcy ,,PKCS#11 (plik)” dostepne sg nastepujace opcje:

e Przyjazna nazwa. W tym polu nalezy okresli¢ latwa do zapamietania nazwe zestawu
plikow PKCS#12.

e Pliki PKCS#12. Do znajdujacej sie w tym polu listy nalezy doda¢ pliki PKCS#12, za-
wierajace pary kluczy oraz certyfikaty.

Generujac we wlasnym zakresie pliki PKCS#12 nalezy zwrocié uwage, by nie byly one za-
szyfrowane — w przeciwnym wypadku aplikacja nie bedzie mogla odczytaé z nich niezbed-
nych informacji.

6.4.2.2. Skladanie podpisu

W tej sekcji znajduja sie ustawienia zwigzane ze skladaniem podpisoéw elektronicznych.

o Certyfikat do podpisu. Korzystajac z tego pola mozna okreslié, jakich certyfikatow
mozna bedzie uzywac¢ w procesie skladania podpisu elektronicznego.

e Dowolny certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na skladanie podpisu
przy uzyciu dowolnego certyfikatu.

e Dowolny certyfikat kwalifikowany. Nalezy wybra¢ te opcje aby zezwoli¢ na
skladanie podpisu przy uzyciu dowolnego certyfikatu kwalifikowanego.

e Dowolny certyfikat niekwalifikowany. Nalezy wybraé te opcje aby zezwoli¢ na
skladanie podpisu przy uzyciu dowolnego certyfikatu niekwalifikowanego.

¢ Wskazany certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na skladanie podpisu
tylko przy uzyciu konkretnego, wskazanego nizej certyfikatu.

e Wybierz. Nalezy uzy¢ tego przycisku aby wywolaé okno wyboru certyfikatow.

6.4.2.3. Znakowanie czasem

W tej sekcji znajduja sie ustawienia zwigzane ze znakowaniem czasem.
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o Certyfikat do znakowania czasem. Korzystajac z tego pola mozna okresli¢, jakich
certyfikatow uzytkownik bedzie mogt uzy¢ w procesie znakowania czasem do podpisy-
wania zadan wystawienia znacznikéw czasu.

e Dowolny certyfikat. Nalezy wybrac te opcje aby zezwoli¢ na znakowanie czasem
przy uzyciu dowolnego certyfikatu.

¢ Dowolny certyfikat kwalifikowany. Nalezy wybra¢ te opcje aby zezwoli¢ na
znakowanie czasem przy uzyciu dowolnego certyfikatu kwalifikowanego.

e Dowolny certyfikat niekwalifikowany. Nalezy wybraé te opcje aby zezwoli¢ na
znakowanie czasem przy uzyciu dowolnego certyfikatu niekwalifikowanego.

e Wskazany certyfikat. Nalezy wybraé te opcje aby zezwoli¢ na znakowanie czasem
tylko przy uzyciu konkretnego, wskazanego nizej certyfikatu.

e Wybierz. Nalezy uzy¢ tego przycisku aby wywolaé okno wyboru certyfikatow.
e Serwer znakowania czasem.
e Adres. Nalezy wpisa¢ adres ustugi znakowania czasem.

e Polityka. Nalezy wpisa¢ identyfikator polityki znakowania czasem.

Po zainstalowaniu aplikacji powyzsze parametry domyslnie wskazuja na serwer kwalifikowanej
ushugi znakowania czasem KIR S.A. oraz na stosowang przez KIR S.A. polityke znakowania cza-
sem.

6.4.2.4. Ustawienia sieciowe

W tej sekeji znajduja sie ustawienia majace wplyw na sposéb, w jaki aplikacja laczy sie ze
Swiatem zewnetrznym. Polaczenie takie jest niezbedne w procesie weryfikacji podpisow
elektronicznych (aplikacja odwoluje sie wowczas do serwerow, na ktorych przechowywane
sq listy certyfikatow zawieszonych i uniewaznionych) oraz w procesie znakowania czasem.

e HTTP proxy/HTTPS proxy. Dostawcy uslug internetowych lub firmy moga udo-
stepnia¢ lub wymagaé laczenia sie przez serwer proxy (zwany tez serwerem posrednicza-
cym). Serwer proxy dziala jako posrednik miedzy komputerem a siecia Internet, odfil-
trowujacy niepozadane proby polaczen z zewnatrz do wewnatrz sieci i chronigcy, w celu
zwiekszenia bezpieczenstwa, komputery wewnatrz sieci przed dostepem z zewnatrz. Je-
zeli nie zamierzasz uzywac serwera proxy (z Internetem laczysz sie bezposrednio) pozo-
staw to pola w tej sekcji puste.

e Host. Nalezy wpisa¢ nazwe lub adres IP serwera proxy.

e Port. Nalezy wpisa¢ numer portu, pod ktérym dostepny jest serwer proxy.
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e Uzytkownik. Jezeli wymaga tego konfiguracja serwera proxy, nalezy wpisa¢ nazwe
uzytkownika, ktorej nalezy uzywaé¢ podczas nawigzywania poljczenia z serwerem

proxy.

e Haslo. Jezeli wymaga tego konfiguracja serwera proxy, nalezy wpisa¢ hasto, ktérego
nalezy uzywac podczas nawigzywania polgczenia z serwerem proxy.

¢ Nie uzywaj serwera proxy do adreséw zaczynajacych sie od. Nalezy wpi-
sa¢ nazwy lub adresy IP komputeréw, do ktérych nie trzeba bedzie uzyskiwaé polacze-
nia za posrednictwem serwera proxy. Przy okre$laniu nazw domen oraz hostow mozna
uzywac symboli wieloznacznych, np. *.kir.com.pl.

e Sprawdzaj automatycznie, czy jest dostepna nowa wersja. Aplikacja SZAFIR
jest wyposazona w mozliwo$¢ automatycznego wyszukiwania, pobierania i instalowania
nowych wersji aplikacji. Aby uaktywni¢ te funkcjonalno§¢ nalezy zaznaczyc¢ te opcje.

6.4.2.5. eArchiwum
Wtej sekcji znajduja sie ustawienia zwigzane zwysylaniem plikow do eArchiwum
w ramach ustugi EDDM.

e Wlacz obsluge eArchiwum. Aby umozliwi¢ wysylanie plikow do eArchiwum,
w konfiguracji aplikacji nalezy wlaczy¢ opcje ,Wlacz obstuge eArchiwum”. Odblokuje to
dostep do opcji, za pomoca ktérych nalezy zdefiniowac adres eArchiwum oraz domys$lny
certyfikat, przy pomocy ktérego odbywaé sie bedzie uwierzytelnienie aplikacji
w systemie eArchiwum.

e Certyfikat dla eArchiwum. Uwierzytelnienie w ramach eArchiwum dokonywane
jest przy uzyciu certyfikatu niekwalifikowanego. Korzystajac z tej opcji mozna wskazac,
ktory certyfikat ma by¢ uzywany do tego celu.

¢ Serwer eArchiwum. Nalezy wpisaé¢ adres ushugi sieciowej eArchiwum.
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6.4.3. Okno opcji zabezpieczen

To okno wy$wietla aktualnie wybrane opcje zabezpieczen aplikacji.

Opcje g]
Hasto administratora

‘Wymaga podania hasta przed zapisaniem zmian w konfiguracii: IMie

Wymagaj podania hasta przed zatadowaniem innej konfiguracji: IMie

o )

Rysunek 44. Okno opcji zabezpieczen.

e Opcje zabezpieczen.

¢ Wymagaj podania hasla administratora przed zapisaniem zmian w
konfiguracji. Jezeli ta opcja zostala uaktywniona, wowczas przed zapisaniem zmian
w konfiguracji aplikacji wymagane jest podanie hasta administratora aplikacji.

¢ Wymagaj podania hasla administratora przed zastosowaniem innej
konfiguracji. Jezeli ta opcja zostala uaktywniona, wowczas przed uzyciem innej
konfiguracji wymagane jest podanie hasla administratora aplikacji.

e Haslo administratora.
e Ustaw. Nalezy uzy¢ tego przycisku, aby ustawi¢ hasto administratora aplikacji.
e Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ hasto administratora aplikacji.

e Usun. Nalezy uzy¢ tego przycisku, aby usunaé hasto administratora aplikacji.
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6.4.4. OKkno ustawiania hasla administratora

To okno umozliwia okreslenie hasta administratora oraz, opcjonalnie, ograniczen w zarza-
dzaniu konfiguracja aplikacji.

Ustaw hasto administratora @

Przy pomocy hasta administratora mozesz chronic konfiguracie aplikacii przed
dokonyswaniem w niej nieautoryzowanych zmisn.

Dotychozazowe hasho administrators:
Mowee hasto administratora:
Mowe hasto administratora (powtorz):

Przy uiyciu ponizzzych opcji mozesz zdecydowad, kiedy konieczne bedzie
podanie hasta administrators.

|:| Wymana podania hasta przed zapisaniem zmian w konfiguracii

|:| Wymagaj podania hasta przed zatadowaniem innej konfiguraci

o )]

Rysunek 45. Okno ustawiania hasla administratora.

e Haslo administratora. Korzystajac z pél w tej sekcji mozna zmieni¢ hasto admini-
stratora.

e Dotychczasowe haslo administratora. Jezeli haslo administratora zostalo juz
ustawione, aby je zmieni¢ nalezy najpierw wprowadzi¢ dotychczasowe hasto w tym po-
lu.

¢ Nowe haslo administratora. Nalezy wprowadzi¢ nowe hasto administratora.

¢ Nowe haslo administratora (powtorz). Nalezy wprowadzi¢ nowe haslo admi-
nistratora ponownie, w celu weryfikacji.

e Opcje zabezpieczen. Jezeli w aplikacji zostalo ustawione hasto administratora wow-
czas mozliwe jest ograniczenie mozliwosci zarzadzania konfiguracja przez ustawienie
opcji wymienionych ponize;j.

¢ Wymagaj podania hasla administratora przez zapisaniem zmian w
konfiguracji. Nalezy zaznaczy¢ te opcje aby zapobiec dokonywaniu zmian w konfi-
guracji aplikacji przez uzytkownikéw nie znajacych hasta administratora.

e Wymagaj podania hasla administratora przez zastosowaniem innej
konfiguracji. Nalezy zaznaczy¢ te opcje aby zapobiec uzywaniu konfiguracji innych
niz aktualna przez uzytkownikéw nie znajacych hasta administratora.
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<. Informacje dodatkowe

7.1. Numeracja wersji aplikacji
W miare rozwijania programu oraz poprawiania ewentualnych bledéw i usterek wystepuja-

cych w programie Krajowa Izba Rozliczeniowa S.A. publikowa¢ bedzie nowe, poprawione
i uaktualnione wersje programu. Zasady publikacji nowych wersji aplikacji sq nastepujace:

1.

Wersje aplikacji odzwierciedlaja kolejne zmiany aplikacji, w trakcie ktérych odbywa sie
sukcesywne dodawanie nowych funkcji oraz usuwanie powstajacych w trakcie rozwoju
bledow. Na wersje aplikacji skladajg sie numery:

a) major,
b) minor,
c) release.

Poszczegblne numery wersji major/minor/release zapisywane s kolejno po sobie
i rozdzielone kropkami, a numer build dodawany jest w nawiasach, np. SZAFIR 1.0.0,
SZAFIR 1.0.1, SZAFIR 1.1.2.

. Wersja major (wersja podstawowa) to wspolne oznaczenie wszystkich wersji aplikacji

bazujacych na tych samych zalozeniach, mechanizmach itp. Przewiduje sie, ze wersja
podstawowa zmieniaé¢ sie bedzie bardzo rzadko. Numeracja wersji rozpoczyna sie od
numeru 1.

. Wersja minor (tzw. wersja funkcjonalna) oznacza kolejny etapy rozwoju programu

w ramach tej samej wersji major. Wersja minor zmieniaé sie bedzie w miare implemen-
towania znaczacych nowych funkcjonalnosci lub istotnych zmian funkcjonalno$ci istnie-
jacych. W ramach jednej wersji podstawowej moze zosta¢ opublikowanych wiele wersji
funkcjonalnych. rozszerzajacych mozliwosci aplikacji poprzez dodanie do niej nowych
funkcji i narzedzi. Numeracja wersji minor rozpoczyna sie od 0 (wersja 1.0 to pierwsza
wersja funkcjonalna w ramach pierwszej wersji podstawowej).

. Wersja release (tzw. wydanie) oznacza numer wydania danej wersji minor. W ramach

jednej wersji funkcjonalnej moze zosta¢ opublikowanych wiele kolejno numerowanych
wydan zawierajacych poprawki ewentualnych bledow i usterek oraz drobne uzupeknie-
nia i zmiany istniejacej funkcjonalnosci. Numeracja wersji release rozpoczyna sie od 0
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(wersja 1.0.0 to pierwsze wydanie pierwszej wersji funkcjonalnej w ramach pierwszej
wersji podstawowej).

5. Przed opublikowaniem nowej wersji aplikacji KIR S.A. moze udostepni¢ do testow tzw.
wersje beta aplikacji. Wersja taka bedzie nosi¢ numer wersji docelowej (w notacji ma-
jor.minor.release) z dodatkowym okreSleniem ,beta” (np. SZAFIR 1.0.0 beta to numer
testowej wersji 1.0.0 aplikacji; po zakonczeniu testéw i podjeciu decyzji o skierowaniu
aplikacji do dystrybucji zostanie ona opublikowana jako SZAFIR 1.0.0).

Tabela 1. Schemat numeracji wersji aplikacji.
SZAFIR 1. 0. 0 beta
|

oznaczenie wersji beta (skierowanej do testow)
. 0.0
(I
(I

|

numer release

_— — =

numer minor
numer major
nazwa aplikacji
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