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Podrecznik uzytkownika CryptoCard Suite

1. Wprowadzenie

1.1. Konwencje dokumentacji

W celu ufatwienia postugiwania si¢ niniejszym podrgcznikiem przyjeliSmy nastgpujace
konwencje.

Kraj czcionki Znaczenie

tekst wytluszczony termin, ktory nalezy zapamigtac. Sa to pojgcia, ktore sa szeroko
uzywane w dokumentacji i ich zapamigtanie utatwi zrozumienie
tego podrecznika jak i pozostalej dokumentacji pakietu CryptoCard
Suite 1.0

kursywa Oznacza przytoczenie terminu obcoj¢zycznego.

1.2. O zestawie CryptoCard Set

CryptoCard Set to zestaw sktadajacy si¢ z karty mikroprocesorowej CryptoCard multiSIGN
1 towarzyszacego jej oprogramowania CryptoCard Suite.
Karta CryptoCard multiSIGN jest specjalizowana, kryptograficzna karta mikroprocesorowa
przeznaczona do realizacji kwalifikowanego 1 niekwalifikowanego podpisu elektronicznego
oraz funkcji identyfikacji 1 silnego uwierzytelniania uzytkownikow. Karta ta, uzupetniona
0 oprogramowanie podpisujace 1 uwierzytelniajace, stanowi doskonate narzedzie wspierajace
szeroka game¢ rozwiazan pracujacych w ramach Infrastruktury Klucza Publicznego (PKI).
Wsparcie dla dominujacych na rynku standardow pozwala na uzycie karty w typowych
zastosowaniach wewnatrz organizacji (takich jak dostgp do komputerdw, sieci czy innych
zasobow) oraz w peni realizowa¢ idee podpisu elektronicznego. CryptoCard multiSIGN
wyroznia si¢ podwojna struktura obstugiwanych aplikacji, co oznacza, iz potrafi jednoczes$nie
zawiera¢ aplikacje do podpisu niekwalifikowanego oraz certyfikowana aplikacje podpisu
kwalifikowanego. W tym drugim przypadku karta stanowi komponent techniczny spetniajacy
wymagania prawa polskiego stawiane bezpiecznym urzadzeniom do skladania
kwalifikowanego podpisu elektronicznego.
Karta CryptoCard multiSIGN odznacza si¢ nastepujacymi cechami:

e 32 kB pamigci
szyfrowanie RSA 1024 bity
DES, 3DES i MAC realizowane na karcie
generowanie kluczy na karcie
wsparcie dla standardow przemystowych (PKCS#11, PKCS#15, MS CryptoAPI,
PC/SC)
certyfikowane bezpieczenstwo systemu operacyjnego karty ITSEC E3 High
o certyfikowane bezpieczenstwo uktadu elektronicznego karty ITSEC E4 High

Bezpieczenstwo mechanizmow zarzadzania kluczami jest zlokalizowane na karcie. Karta
zardwno generuje klucze, jak rowniez podpisuje nimi dane na zlecenie zewngtrznych aplikacji

Data aktualizacji: 2004-07-16, Rev: 0.9.6 3
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po weryfikacji kodu PIN. Aplikacje umieszczone na karcie — kwalifikowana
1 niekwalifikowana sa odseparowane i chronione oddzielnymi kodami PIN.

Oprogramowanie CryptoCard Suite realizuje standardy PKCS#11 w wersji 2.01 1 2.11
a wewngtrzne struktury aplikacji sa zgodne z PKCS#15. Oprogramowanie to zawiera rowniez
certyfikowany przez Microsoft modul CSP dedykowany do pracy przez interfejs CryptoAPI
2.0. Poniewaz interfejsy te korzystaja ze standardu PC/SC mozliwe jest korzystanie
z szerokiej gamy czytnikow kart w sSrodowisku Windows.

Zestaw CryptoCard Set wspotpracuje z oprogramowaniem lideréw rynku PKI: Baltimore,
RSA Security, Entrust, CheckPoint, Microsoft, Netscape, PGP, Novell i wielu innych.

Najnowsze informacje na temat zmian w oprogramowaniu CryptoCard Suite, znajduja si¢
w pliku ReadMe.txt dotaczonym do pakietu instalacyjnego. Plik ten mozna znalezé
w katalogu, w ktérym zostato zainstalowane oprogramowanie.

1.3. Stownik pojeé

Aby moc szybko rozpoczaé uzywanie aplikacji CryptoCard Suite nalezy poznaé terminologi¢
stosowang w §wiecie bezpieczenstwa i kryptografii. Zrozumienie tych kilku poje¢ stanowi
klucz do swobodnego poruszania si¢ w aplikacji CryptoCard Suite jak i w innych systemach
zwiazanych z bezpieczenstwem.

Termin Znaczenie

PIN Personal Identification Number. Kod (sktadajacy si¢ ze znakow
alfanumerycznych), ktory zabezpiecza aplikacj¢ na karcie przed
niepowolanym uzyciem.

SO PIN Security Officer Personal Identification Number. Numer podobny
do PINu uzytkownika jednak ten jest uzywany tylko w wypadku
zablokowania niekwalifikowanej aplikacji karty lub podczas
inicjalizacji.

PUK Personal Unlocking Key. 8-cyfrowy numer, ktory stuzy do
odblokowania kwalifikowanej czg$ci karty CryptoCard multiSIGN.
Numer ten jest ustawiany przez uzytkownika w trakcie aktywacji
kwalifikowanej cze$ci karty 1 nie moze zosta¢ zmieniony w trakcie

uzytkowania.
PASSPHRASE Hasto dostgpu. Petni taka sama rolg jak numer PIN.
MASTER Inaczej hasto gléwne. Nie nalezy myli¢ tego hasta z kodem SO PIN
PASSWORD ani PUK. Jest to hasto, ktore uwierzytelnia uzytkownika do karty

umozliwiajac znaczna ingerencj¢ w strukturg niekwalifikowanej
czgsci karty CryptoCard multiSIGN.

PKCS Public Key Cryptography Standard. Nazwa zestawu standardow
kryptografii klucza publicznego opracowanych i opublikowanych
przez firm¢ RSA Security.

CA Certification Authority. Urzad $wiadczacy ushugi certyfikacyjne
oraz zarzadzajacy wydanymi certyfikatami.
CRL Certificate Revocation List. Specjalna lista zawierajaca wykaz

uniewaznionych certyfikatéw wydanych przez dane CA.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 4
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Wszelkie uwagi dotyczace niniejszego dokumentu prosimy kierowaé pod adres e-mail
dokumentacja@cryptotech.com.pl.
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2. Instalacja pakietu CryptoCard Suite

2.1. Wymagania systemowe aplikacji CryptoCard Suite

Pakiet CryptoCard Suite jest przeznaczony do pracy w calej rodzinie wspdlczesnych
systemow Microsoft Windows. Dokladna liste wspieranych systemdw operacyjnych mozna
znalez¢ ponizej:

MS Windows 95 OSR2

MS Windows 98, 98 SE ~

MS Windows Me (Millenium Edition) *

MS Windows NT 4 (wymagany jest Service Pack 6a)
MS Windows 2000 (wymagany jest Service Pack 4)
MS Windows XP (wymagany jest Service Pack 1)

Dodatkowo w systemie musi by¢ zainstalowany Microsoft Internet Explorer w wersji co
najmniej 4.0. Na systemach MS Windows 95/98/Me oraz NT 4 koniecznie jest zainstalowanie
Microsoft Smart Card Base Component, ktory jest dostgpny za darmo do pobrania z Internetu
pod adresem http://www.microsoft.com/downloads/details.aspx?FamilylD= ecbb6433-df44-
4418-a439-e4262d049c1c&Displaylang=en

Do uzywania aplikacji CryptoCard Suite koniecznie jest rowniez posiadanie zainstalowanego
czytnika kart elektronicznych zgodnego ze standardem PC/SC.

Minimalne wymagania sprzg¢towe pakietu CryptoCard Suite sa zgodne z minimalnymi
wymaganiami systemow operacyjnych, w ktorych mozna zainstalowa¢ to oprogramowanie.
Jednak w celu bezproblemowej 1 plynnej pracy =zaleca si¢ nast¢pujaca minimalng
konfiguracjg:

e procesor Celeron 266 MHz
e 64 MB RAM
e conajmniej 10 MB wolnej przestrzeni na dysku (potrzebne do instalacji)

2.2. Instalacja pakietu CryptoCard Suite

UWAGA: Na systemach NT, 2000 i XP instalacja musi si¢ odby¢ z poziomu
uzytkownika z prawami lokalnego administratora danej maszyny lub administratora
domeny NT/Active Directory.

" system wspierany do wersji CryptoCard Suite 1.04.0104. W razie pytan dotyczacych wsparcia tego systemu
w nowszych wersjach oprogramowania CryptoCard Suite, prosimy o bezposredni kontakt.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 6
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Oprogramowanie CryptoCard Suite jest dostarczane jako pojedynczy plik wykonywalny
»setup.exe”. Po uruchomieniu instalatora uzytkownik jest prowadzony przez kolejne ekrany,
gdzie moze dokona¢ wyboru niektorych ustawien aplikacji CryptoCard Suite. Dostepne sa
dwie metody instalacji — standardowa, ktdra odznacza si¢ tym, ze aplikacja CryptoCard Suite
jest instalowana w domys$lnym katalogu (C:\Program Files\CryptoTech\CryptoCard) wraz
z domys$lnym zestawem bibliotek. Druga metoda instalacji — zaawansowana - przeznaczona
jest dla uzytkownikéw, ktorzy chca dostosowaé instalacje CryptoCard Suite do swoich
indywidualnych potrzeb. W obu przypadkach program instalacyjny prowadzi uzytkownika
przez szereg intuicyjnych ekranow.

{i& CryptoCard Suite 1.10 - InstallShield Wizard x|
Typ instalacji \w\. .
Wybierz byp instalacji, kkdry najlepiej odpowiada Twoim potrzebaom, ‘ -

‘Wybierz typ instalacii.

@ Zostang zainstalowane bypowe skbadniki programu.

" Miestandardowa

Whybierz sktadniki programu i miejsce instalacii, Zalecane dla
zaawansowanych uytkownikom.

InstallShield

< Wstecz I Dalgj = I Anuluj |

UWAGA: W systemach 95/98/Me instalator moze poprosi¢ o ponowne uruchomienie
komputera. Jest to poprawne zachowanie, gdyz program instalacyjny pakietu
CryptoCard Suite w razie koniecznosci uaktualnia systemowego instalatora MSI
(Microsoft Installer). Restart jest konieczny, aby zmiany odniosty skutek.

UWAGA: Ze wzgledow na stabilnos¢ dzialania aplikacji w systemie operacyjnym,
newralgiczne biblioteki programu sg kopiowane do katalogu %o WINDOWS%\System32
bez wzgledu na wybrany katalog, w ktorym ma by¢ zainstalowana aplikacja.

Gdy program instalacyjny zakonczy kopiowanie plikow oraz rejestrowanie skladnikow
aplikacji CryptoCard Suite w systemie operacyjnym, pojawi si¢ koncowy ekran instalatora
(podobny do ponizszego obrazka), gdzie uzytkownik moze zadecydowac, czy chce przeczytaé
plik ReadMe.txt dotaczony do tej wersji (jest to zalecane).

2.3. Sprawdzenie poprawnosci instalacji

W celu weryfikacji poprawnosci instalacji nalezy sprawdzi¢ czy na pulpicie widoczna jest
ikona ,,Menadzer CryptoCard Suite” a w grupie start pojawila si¢ grupa programow
,»CryptoTech”.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 7
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3 Bsystent certyfikatdw
@ Asystent konfiguraci
Menadzer CryptaCard Suite
'h?j Odinstaluj
Ig Polskojezyczna dokumentacja do CryptoCard Suite
[Z] Readme

Fﬂ Rejestruj w programach bypu Metscape Mavigator

E Whyrejestruj z programow bypu Metscape Mavigator

Poszczegdlne elementy oznaczaja:

e _Asystent certyfikatbw” — uruchamia zestaw narzedzi, ktéore sa pomocne
w zarzadzaniu certyfikatami na karcie.

e _Asystent konfiguracji” — program pomagajacy sprawdzi¢, czy wymagane elementy
systemu operacyjnego sa zainstalowane i czy dziataja poprawnie.

e _Menadzer CryptoCard Suite” — program umozliwiajacy przegladanie zawarto$ci
karty, zarzadzanie jej zawarto$cia. Z poziomu menadzera mozna uruchomié¢ w/w
programy.

e  Odinstaluj” — opcja umozliwiajaca odinstalowanie pakietu CryptoCard Suite.

e ,Polskojezyczna dokumentacja do CryptoCard Suite” — niniejsza dokumentacja

e _ReadMe” — plik readme.txt zawierajacy opis zmian w danej wersji, opis znanych
problemoéw itp.

e _Rejestruj w programach typu Netscape Navigator” — program pomagajacy
zarejestrowac tzw. ,,Security device” umozliwiajacy korzystanie z kart CryptoCard
w programach typu Netscape Navigator czy Mozilla.

o _Wyrejestruyj z programéw typu Netscape Navigator” — program pomagajacy
wyrejestrowac ,,Security Device” z programow typu Netscape Navigator czy Mozilla.

Kolejnym krokiem jest uruchomienie asystenta konfiguracji. Aby to osiagna¢ nalezy z menu
Start — Programy — CryptoTech — CryptoCard Suite wybrac opcje ,,Asystent konfiguracji”.
Jest to aplikacja, ktora pomoze sprawdzi¢ czy pakiet CryptoCard Suite dziala poprawnie oraz
czy system operacyjny spetnia zalozone minimalne wymagania sprzgtowo-systemowe.

i": Asystent Konfiguracji systemu CryptoCard Suite 5'

Nie znaleziono problemiaw

Azystent Konfiguracji nie wykryt Zadnych brakujgoych skkadnikow w
Tweoim systemie operacyjnym. CryptoCard Suite powinien dziatad
pravwickowo. Jesli mima to co nie dzisfa jak powinno, skarzystaj = opeji
. Diagnostyka® w programie | Card Manager".

Sktadniki systemu:

M3 Winclowes HPURet, IE vE6.0
CryptoCard PRCS#T1
CryptosPl 2.0

CryptoCard Suite C3P

Smart Card Base Componsnt
CMRIKEY Carchian 2020 0

Efektem dziatania Asystenta konfiguracji jest raport tekstowy, ktory jest osiagalny z poziomu
ostatniego ekranu asystenta pod klawiszem ,,Raport”. Zawiera on informacje na temat

Data aktualizacji: 2004-07-16, Rev: 0.9.6 8
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systemu operacyjnego, bibliotek powiazanych z aplikacja CryptoCard Suite oraz informacje
dotyczace zainstalowanych systemie czytnikow kart elektronicznych.

Raport nie zawiera zadnych informacji dotyczacych danych osobowych uzytkownika ani
zadnych informacji na temat kluczy czy certyfikatoéw uzytkownika. Raport jest automatycznie
zapisywany do pliku CrytoCardTest.log w katalogu, w ktérym jest zainstalowana aplikacja.

2.4. Przygotowanie karty do pracy

Karta CryptoCard multiSIGN fabrycznie jest przygotowana zaréwno do obstugi
kwalifikowanego jak i niekwalifikowanego podpisu elektronicznego.

Czes¢ niekwalifikowana jest gotowa do pracy od razu po zakupie. Domyslny PIN
uzytkownika to 1111 a SO PIN to 2222. Ze wzgledow bezpieczenstwa zaleca si¢ zmiang tych
kodow przy rozpoczeciu pracy z karta CryptoCard multiSIGN. Odpowiednia funkcjonalnos$¢
jest dostgpna w zakladce ,Karty elektroniczne” pod przyciskiem ,,Zmien PIN”. Dlugos¢
numerow PIN to minimalnie 4 znaki a maksymalnie 8 znakow dla czg$ci niekwalifikowane;j
oraz 6-8 znakdéw dla czesci do podpisu kwalifikowanego.

UWAGA: Poczawszy od wersji 1.03.03 oprogramowanie CryptoCard Suite umozliwia
ustawienie tzw. glownego hasla dla niekwalifikowanej czeSci karty CryptoCard
multiSIGN. Ustawienie takiego hasla umozliwi uzytkownikowi pézniejsze zarzadzanie
jej struktura. Pomimo tego, ze oprogramowanie CryptoCard Suite w obecnej wersji nie
umozliwia jeszcze ingerencji w strukture karty, ustawienie glownego hasla karty jest
bardzo zalecane ze wzgledéw bezpieczenstwa.

Gltowne hasto karty powinno sktada¢ si¢ z 8 (minimalna akceptowana dlugo$¢ hasta) do 32
znakow alfanumerycznych, uzywanie polskich znakéw diakrytycznych jest niezalecane
1 moze powodowaé pozniejsze problemy. Raz ustawionego hasta nie mozna zmienié, dlatego
tez powinno to by¢ haslo nietrywialnie, niemozliwe do tatwego odgadnigcia dla innych osob.
Hasto gléwne nie podlega mechanizmowi blokowania, co oznacza, ze dopuszczalna jest
dowolna ilo$¢ prob uwierzytelnienia si¢ do karty z uzyciem tego hasta. Uzytkownik powinien
zachowac¢ hasto w bezpiecznym miejscu — absolutnie niedopuszczalne jest zapisywanie hasta
na karcie lub przechowywanie hasta razem z karta. Zapomnienie gldéwnego hasta moze
spowodowac¢ w przysztosci niemozliwos¢ zmiany struktury czes$ci niekwalifikowanej karty
CryptoCard multiSIGN.

W celu ustawienia hasla gléwnego nalezy po wilozeniu karty CryptoCard multiSIGN
dwukrotnie klikna¢ na pozycji ,,Gtowne hasto”, ktora jest widoczna jako atrybut karty
w zaktadce ,Karty elektroniczne” Menadzera CryptoCard Suite. Status gltéwnego hasta
powinien by¢ ,,nie zainicjowane!”.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 9
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!\_-_:Eryptntard Suite x|
Ceityfikat do logowania | Konfiguacia |
Ogdlne Karty elektroniczne | MNarzedzia

[~ Pokaz tylkn czptriki zawisrajace karty

£ OMNIKEY Cardan 2020 0
B CroptoCard PKI Token 1[PINT], 00000000

Atrybut | Wartosd -
Producent CiyptoTech
Mumer seminy Q00ooaoo
Etykieta CryptoCard PKI Token 1]
Dbugadd PIN-u 4-8
Obstuga PINpad-u hie
Gkdwine hasko hie zainicjalizoware! -
4| | 3
\ Dbiekty | | Zmizhi PIN | | Ddlblokuj | | icializui |
| ok | ‘ Cancel | | Lpply |

Nastepnie, nalezy wprowadzi¢ hasto, ktore uzytkownik chce ustawi¢ jako hasto gtéwne. Okno
dialogowe jest skonstruowane w ten sposob, ze nie pozwoli ustawi¢ hasta krétszego niz 8
znakow.

Inicjalizacja gléwnego hasta ﬂ

Ta operacja spowoduje ustawienie grdwnego hasta
karty. Jest to aperacja nigodwracalnal

Etgkieta karly  CryptaCard PKI Taken 1(FINT)

Mume! seniny (10000000

Gtowne hasto: |

Powatérz: |

Jezeli wszystko przebiegnie pomyslnie, program poinformuje o ustawieniu hasta gléwnego
przy pomocy odpowiedniego komunikatu.

Informacja x|

Ghéwne hasto zostato poprawnie zainicjalizowane.,

Po ustawieniu hasta glownego zmieni sig¢ jego status, ktory jest widoczny w dolnej czgsci
zaktadki ,Karty elektroniczne” Menadzera CryptoCard Suite. Status powinien by¢:
»zainicjalizowane”.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 10
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Egtryptntard Suite x|
Ceityfikat do logowania | Konfiguacia |
Ogdlne Karty elektroniczne | MNarzedzia

[~ Pokaz tylkn czptriki zawisrajace karty

£ OMNIKEY CardMan 2020 0
‘... CipptaCard PKI Token 1(PIN1), 00000000

Atrybut | Wartosd -

Producent CiyptoTech

Mumer seminy Q00ooaoo

Etykieta CryptoCard PKI Token 1]
4-8

Dbugadd PIN-u
Ob:

Dbiekty | |Zmier’1PIN | | Ddlblokuj | | icializui |

| ok | ‘ Cancel | | Lpply |

Kwalifikowana cze$¢ karty CryptoCard multiSIGN, nalezy aktywowaé przez ustawienie
kodéw PIN i PUK. Karta jest dostarczana w stanie pre-inicjalizowanym, co oznacza, ze jest
zatozona cze$¢ kwalifikowana ale nie jest ona jeszcze gotowa do uzycia poniewaz brakuje

kodu PIN do czg$ci kwalifikowanej karty.
Kwalifikowana czgs$¢ karty jest widoczna w Menadzerze CryptoCard Suite w zaktadce ,,Karty

elektroniczne” pod nazwa ,,SetEID”.

Elcryptocard suite x|
Certyfikat do logawania | Konfiguracia |
Dagéine Kaity elektroniczne I MNarzedzia

I~ Pokaz tylko caytniki zawieraigce karty

= OMNIKEY CardMan 20200
- CryptoCard PKI Taken 1(PIN1), 00000000

| Strukkura dla certyfikatu kwaIiFikowanegDh

Abrpbut | Wartosé

Producent CruptoTech

Mumer sejny Q0aanaan

Etykieta SetEll

Statug PIN-u hie zainicjalizowany

Obshuga PINpad-u  nie

Dbiskty | |2mier’1F’IN | | Dalbloku | | Akt |

| ok || Cancel || Lpply |

W celu aktywowania karty nalezy klikna¢ przycisk ,,Aktywuj” 1 w okienku, ktdre si¢ pojawi
poda¢ nowe kody PIN i PUK. PIN powinien zawiera¢ od 6 do 8 znakéw, natomiast kod PUK

musi zawiera¢ doktadnie 8 znakow.

UWAGA: Kod PUK jest niezmienny — nie ma mozliwosci jego zmiany w trakcie
uzywania karty! Kod PIN mozna zmienia¢ w trakcie uzywania karty.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 11
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Aktywacja karty: nowy PIN/PUK uzytkownika LI

Etykieta karty |SE[E|D
Humer seryiny |DUUUUUUU

| [ New FIN/PUK
Moy PIM | == pobwierdz | =
Nowy PUK ’W potwierdZ ’W
Uwagal:

PIM musi miec od 4 do 8 znakdw.
P musi mied dokbadnie 8 znakdw.

oK | | Cancel |

Poprawny przebiegajacy proces inicjalizacji cze$ci kwalifikowanej karty konczy sig
komunikatem:

Informacja x|

Akkywacja karty przebiegta pomysinie.

Po aktywacji karta jest gotowa do uzycia. Miejsce przycisku ,,Aktywuj” zajmuje przycisk
»Blokuj” — szczegbdlty uzycia tej funkcjonalno$ci sa opisane w kolejnym rozdziale. Teraz
mozna obejrze¢ zawartos¢ kwalifikowanej czesci karty klikajac przycisk ,,Obiekty” 1 logujac
si¢ do kwalifikowanej czg$ci karty ustawionym wczesniej kodem PIN.

E;Eryptol:ard Suite x|
Certyfikat do logawania | Konfiguracia |
Ogélne Karty elektroniczne Marzedzia

[~ Pokaz tylko czptriki zawisraigce karty

2 OMNIKEY CardMan 20200
‘.- CrpptaCard PKI Token 1(FIN1), 00000000

Atrybut | Wwartosc -
Producent CreptaTech
Mumer serjny Q0o0oa0o
Etpkista SetElD
Dihugoge PIN-u 4-8
Obstuga PINpad-u hig -
Status PIN'Y uzythkownika dobry
Statuz PUK'a informacia niedostepna j
obiekty | [ ZmieaPIN | [ obiokui | [ Biokui |
| ok | ‘ Cancel | | Apply |

2.5. Blokowanie mozliwosci uzycia kwalifikowanej czesci karty
CryptoCard multiSIGN

Ustawa o podpisie elektronicznym naklada wymoég, zeby mozna byto trwale uniemozliwié
ztozenie podpisu kwalifikowanego z uzyciem danego klucza. CryptoCard Suite umozliwia
trwale zablokowanie kwalifikowanej czgséci karty CryptoCard multiSIGN.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 12



"
LA
CO Cm:ll:evgoll—_luuons

Podrecznik uzytkownika CryptoCard Suite

Na powyzszej ilustracji wida¢, ze w miejsce przycisku ,,Aktywuj” pojawit si¢ przycisk
»Blokuj”. Po kliknigciu tego przycisku pojawi si¢ okno dialogowe, w ktorym nalezy podac
kod PIN do czesci kwalifikowanej oraz przepisa¢ losowy kod.

UWAGA: Program naklada na uzytkownika takie wymagania, poniewaz operacja
blokowania jest nieodwracalna i nie powinna by¢ wykonywana pochopnie lub
przypadkowo.

Blokowanie klucza prywatnego. x|

Ta operacia spowaoduje trwate | nieodwiacalne
zablokowanie hwojego klucza prpwatnegal

Etykieta karty ‘SelEl D

Mume! seviny 00000000

Aby zablokowad klucz prmwatiy podaj PIM i przepisz w ponizsze
pole edycyine nastepujaca wartoss | wybierz praycisk OK. Wielkoss
liter nie jest istatna.

PIN | s Kod | SCBF 4417 3381 FEDB

| GCBF 4417 3381 FEDB

Po przepisaniu kodu i kliknigciu OK. program jeszcze raz poprosi o potwierdzenie chgci
trwatego zablokowania mozliwo$ci ztozenia podpisu kwalifikowanego z uzyciem tej karty,
apo potwierdzeniu przystapi do blokowania kwalifikowanej czg$ci karty CryptoCard
multiSIGN. O zakonczeniu operacji blokowania program poinformuje odpowiednim
komunikatem.

Klucz zostat trwale zablokowany,

2.6. Konfiguracja programu CryptoCard Suite

Pakiet CryptoCard Suite posiada mozliwos¢ dopasowania pewnych mozliwosci do
indywidualnych potrzeb uzytkownika. Konfiguracji mozna dokona¢ za pomoca zaktadki
»Konfiguracja” w Menadzerze CryptoCard Suite.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 13
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!\_-_:Eryptntard Suite x|
Ogdlne I Karty elektroniczne | Marzedzia |
Certyfikat do logowania Konfiguiacia

r— Ustawienia CryptoCard Suite
[ Diodatkaowe PIN-p [tylko multiSIGN)
Trwwaky PIN [CryptadPl]

O oObstuga ceptaika z PiNpad-em

ok | ‘ Cancel | | Lpply

Mozliwe do ustawienia sa dwie opcje:

e ,Dodatkowe PIN-y” — opcja mozliwa tylko dla kart CryptoCard multiSIGN,
powoduje, ze uzytkownik ma do dyspozycji dwie dodatkowe niekwalifikowane czesci
karty

o _Trwaly PIN” — wlacza/wylacza tymczasowe przechowywanie kodu PIN dla
programu korzystajacego z CryptoAPI, w ktérym podano kod PIN.

UWAGA: Korzystanie z funkcjonalnosci Trwaly PIN obniza bezpieczenstwo
korzystania z kart poniewaz wymusza przechowywanie kodu PIN w pamigci komputera.

2.7. Odinstalowanie pakietu CryptoCard Suite

Najprostszym sposobem na odinstalowanie pakietu CryptoCard Suite jest wybranie opcji
,»Odinstaluj” z grupy CryptoTech-> CryptoCard Suite w menu Start.

Suite ¥ E Asystent certyfikatdw
@ Asystent konfiguracii
Menadzer CryptoCard Suite

aluj

Polskojezyczna dokumentacja do CryptoCard Suite
r_:a_] ReadMe
E Rejestruj w programach bypu Metscape Mavigatar
E ‘Wiyrejestruj z programadw bypu Netscape Navigator

odinstalowuje CryptoCard Suite

Proces deinstalacji przebiega w sposob zautomatyzowany. Program usuwa pliki oraz wpisy
systemowe pakietu CryptoCard Suite.

Oczywiscie w celu odinstalowania pakietu CryptoCard Suite mozna skorzysta¢ ze
standardowego narzedzia do deinstalacji pakietow — ,,Dodaj/usun programy” dostepnego
w Panelu Sterowania.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 14
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I

Currently installed programs: Sort by m
ﬁ‘ 3Carm MIC Diagnostics |
7-Zip 313 Size: 3,63MB
[ Adobe Reader 6.0 Size  43,85MB

ﬁ! CryptoCard FileSian 1.0 Size: 2,25MB
CryptoCard Si S
Clic

i ;
Ta change this program ¢ your computer, click Change or Remove,

15 Defaut Size 1,24MB
ﬁ'ﬁ! HHD Software Hex Editor Size 0,40MB
q I8kFanGUI ¥2.2.0 Size 1,37MEB
4 Internet Explorer QE31167 Size: 0,96MB
ﬁ‘ Java 2 Runkime Ervironment, SE v1.4.2_02 Size  107,00MEB
% Microsoft \NET Framework 1.1 Size  37,0°ME

ﬁ‘ Microsoft Data Access Components KES70669

TR Miranda 11 Size 1,86ME
@ Magzilla Firefox (0,8.)

@ Magzilla Firefaox {0.9.2) Size  14,98ME
&) Mozila Thunderbird (0.7.) Size  21,26ME
B Mozils Thunderbird (0.7.1) iz 20.97ME T

UWAGA: Proces deinstalacji, podobnie jak proces instalacji musi odbywac¢ si¢ z konta
administratora danej maszyny (badz konta uzytkownika posiadajacego prawa
administratora). Uwaga ta dotyczy systemow NT/2000/XP/2003.

UWAGA: W systemach Windows 95/98/Me program deinstalacyjny poprosi o ponowne
uruchomienie komputera. Jest to poprawne zachowanie i nalezy zezwoli¢ na restart
komputera. Dopiero po ponownym uruchomieniu proces deinstalacji zostanie
ukonczony.

UWAGA: Moze si¢ okaza¢, ze na dysku pozostal katalog, w ktorym byla zainstalowana
aplikacja CryptoCard Suite. Zazwyczaj w takiej sytuacji znajduje si¢ w nim plik
z logiem, ktory jest wynikiem dzialania Asystenta Konfiguracji. W takiej sytuacji caly
katalog moze zosta¢ usunigty recznie.

2.8. Gdy wystapia problemy

W sytuacji, gdy przez przypadek lub nieuwage uzytkownika zostanie usunigty ktorys$ plik
z pakietu CryptoCard Suite (np. TestKonfiguracji.exe) mozna go doinstalowa¢ w nastgpujacy
sposob. Nalezy uruchomié¢ program instalacyjny ,.setup.exe” i wybraé¢ opcje ,,Napraw”.
Program instalacyjny sprawdzi integralno$¢ instalacji i sprobuje naprawi¢ wykryte biedy.

UWAGA: Opcja ,Napraw” nie umozliwia odzyskania danych (kluczy, certyfikatow)
z zainicjalizowanej karty. Nie umozliwia tez odzyskania certyfikatow usunigtych

nieopatrznie z systemu.

W przypadku, gdy nadal wystepuja problemy w dzialaniu aplikacji CryptoCard Suite, nalezy

Data aktualizacji: 2004-07-16, Rev: 0.9.6 15
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przede wszystkim uruchomi¢ Asystenta Konfiguracji (menu Start — Programy —
CryptoTech — CryptoCard Suite — Asystent konfiguracji) a raport, ktory powstanie nalezy
zapisa¢ do pliku. Zapisany raport wraz z opisem btedu nalezy wysta¢ poczta elektroniczna
pod adres pomoc.techniczna@cryptotech.com.pl.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 16
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3. Uzyskanie certyfikatu

Certyfikaty klucza publicznego mozna uzyska¢ na wiele roznych sposobow.

Mozna samodzielnie wygenerowaé pare kluczy a nastgpnie przygotowa¢ wniosek
o certyfikacje w formacie zgodnym ze standardem PKCS#10. O ile taka metoda moze by¢
stosowana w przypadku niekwalifikowanego podpisu elektronicznego, to w przypadku
podpisu kwalifikowanego nie jest mozliwa. Wynika to z przepisow prawa oraz regulaminéw
podmiotow $§wiadczacych ustugi certyfikacyjne, ktore wyraznie precyzuja, ze do otrzymania
takiego uzytkownik musi osobiscie zarejestrowac si¢ w odpowiednim centrum rejestracyjnym
(Registration Authority, RA). Dopiero po weryfikacji tozsamo$ci uzytkownika nastgpuje
stworzenie wniosku o certyfikacje zgodnego z polityka przyjeta przez dane centrum a czgscia
tego wniosku jest wygenerowany klucz.

List¢ podmiotéw $wiadczacych kwalifikowane ustugi certyfikacyjne mozna znalezé
w Internecie pod adresem http://www.centrast.pl/?i=10. Certyfikaty niekwalifikowane mozna
wyda¢ lokalnie badz tez udac si¢ do komercyjnych centrow certyfikacji i kupic.

Pakiet CryptoCard Suite oferuje zestaw trzech asystentow, ktore pomagaja uzytkownikowi
zarzadza¢ certyfikatami, ktére znajduja si¢ na karcie elektronicznej. Sa one dostgpne po
przej$ciu do zaktadki ,,Narzedzia” i kliknigciu przycisku ,,Uruchom” w sekcji ,,Narzedzia
dodatkowe”.

ﬁ![ryptntard Suite 5

Ceityfikat do logowania I Konfiguacia
Dadlne Karty elekironiczne Marzedzia

[~ Azystent

Pozwala skontrolawad czp wezpstkie skkadniki systemu

operacyinego i oprogramowania CryptoCard Suite
@ funkejonuja poprawnie.

[ Menadzer certyfikatdw
Shuzy do zarzadzania certylikatami w systemie
i e OPEracynym.

i
S

r~ Dodatkowe narzedzia

Pozwalaja na stworzenie whinsku o certyfikat oraz
zainztalowanie otrzpmanego certpfikatu na karcie
@ elektroniczne] i w spstemie operacyjnym

ok | ‘ Cancel | | Lpply |

3.1. Przygotowanie wniosku o certyfikacje w formacie PKCS#10

Aplikacja CryptoCard Suite udostgpnia asystenta, ktdry przeznaczony jest do stworzenia
wniosku o certyfikacj¢ i zapisania go w formacie PKCS#10.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 17
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(]
ee C
ced

Egtryptntard Suite: Dodatkowe narzedzia x|
Wybdr asystenta N
Wiybierz rodzaj asystenta, ktdry ma byé uruchaomiony. | ¥
ced

e
 Importu certyfikatu i klucza prywatneg [PKCS#12)

' Rejestracia cartyfikatu w systemie

Informacia o asystencie;

Ten asystent prapgotowuie whiosek o certyfilkacis | zapisuie go do pliku w formacie
PECS#10.

< Back I Hext > || Cancel || Help

UWAGA: Asystent nie moze by¢ uzywany do tworzenia wnioskéw o certyfikat

kwalifikowany, czyli zgodny z ustawg o podpisie elektronicznym.

Do wygenerowania wniosku koniecznie jest podanie podstawowych informacji o osobie,
ktora generuje wniosek. Oczywiscie dane te nie sa nigdzie weryfikowane, ale wpisanie
nieprawdziwych danych moze utrudni¢ zorientowanie si¢ co to za certyfikat i dla kogo

wydany.

Adres e-mail jest weryfikowany syntaktycznie co oznacza, ze jego format powinien by¢
zgodny z zaleceniami dokument RFC 2822 (tekst tego dokumentu jest dostgpny pod tym

adresem: http://www.faqs.org/rfcs/rfc2822.html).

Eﬁtryptotard Suite: Dodatkowe narzedzia

Szczegdly certpfikatu
Wiprowad? wazpstkie informacie o ozobie, dla ktde) wydajesz certyfikat

®
cCe

Kraj IPL

Organizacja
Departament
Mazwa

Email

ICryploT ech

IKadw

IJ an Kowalski

||an kowalski@cryptotech. com. pl

| < Back I Hesxt > || Cancel || Help |

Nastepnie nalezy wskazac¢ karte, na ktorej zostanie wygenerowana para kluczy, z ktorej klucz

prywatny bedzie certyfikowany.
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ﬁ!tryptntard Suite: Dodatkowe narzedzia x|
Wybierz dostgpng kartg elektroniczng [
LA
ced

‘Wiybierz karte elektroniczng

£ OMNIKEY CardMan 2020 0
& CrvptoCard PKI Token 1[PINT], 00000000:

| < Back I Hext > || Cancel || Help |

Nastgpnie nalezy wybra¢ dlugo$¢ klucza, ktéry ma zostaé wygenerowany (zaleca sig
uzywanie klucza o dlugosci 1024 bitdw), oraz wybraé etykiete, pod ktora klucz zostanie
zapisany na karcie. Jest to nazwa, ktéra ma na celu utatwienie uzytkownikowi rozpoznanie
klucza gdyby na karcie znalazto si¢ kilka kluczy).

?!Cryptotard Suite: Dodatkowe narzedzia x|
Para kluczy R5A o)
Ten aspstent pozwala Ci wygenerowad klucz prpwatny ASA na karcie L X
elekbioniczne). ce D

Dhugoéé klucza 1024 j‘

Etykista IKadl_u - Jan Kowalski

| < Back I Finish || Cancel | | Helg |

Nastegpnie uzytkownik musi poda¢ PIN do karty po czym nast¢puje generacja pary kluczy.
Proces generacji moze potrwaé kilkadziesiat sekund. Czas ten jest niezalezny od szybkoSci
komputera, na ktorym uruchomiona jest aplikacja CryptoCard Suite, gdyz generacja kluczy
odbywa si¢ na karcie. Ze wzgleddéw bezpieczenstwa, wygenerowany klucz prywatny nie moze
by¢ z niej wyeksportowany.

3.2. Import certyfikatéw oraz kluczy na karte

Jezeli zaistniataby sytuacja, ze uzytkownik posiada certyfikat w postaci pliku na dysku (np.
zapisanego w formacie pliku PKCS#7 zawierajacego certyfikat) lub plik w formacie
PKCS#12 zawierajacy klucz prywatny oraz certyfikat, aplikacja CryptoCard Suite umozliwia
umieszczenie takiego certyfikatu na karcie. Opcja taka moze by¢ uzyteczna, jezeli chcemy
wykorzysta¢ kart¢ jako nosnik dla certyfikatow. Odpowiednie narzgdzie jest dostgpne jako
asystent o nazwie ,,Asystent importu certyfikatu i klucza prywatnego (PKCS#12)” w zaktadce
Narzedzia - Dodatkowe Narzedzia.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 19
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@!Cryptotard Suite: Dodatkowe narzedzia x|

Wybdr asystenta o)
‘Wybierz rodzaj asystenta, ktdry ma bye uruchaomiony. L X
ced

" Whiosek o centyfikacie

% {importu certyfikaty i klucza prywatnego [PKCS#12)

" Rejestracia certyfikatu w systemie

Informacia o asystencie:

Ten asystent importuje certyfikat i klucz prywatny [PKCSH12) do karty elekironiczne] i
rejestruje go w systemie aperacyjnym dla aplikacii takich jak Outloak, nternet Explarer.

| < Back I Hexst > || Cancel || Helg |

Po uruchomieniu odpowiedniego asystenta, nalezy wskaza¢ kartg, na ktora chcemy
importowac certyfikat.

E!Cryptol:ard Suite: Dodatkowe narzedzia x|

Wybierz dostepng karte elektroniczng L

*e
cCe

‘wiybierz karte elektroniczng

| < Back I Hesxt > || Cancel || Help |

UWAGA: Niemozliwe jest samodzielne importowanie jakiegokolwiek certyfikatu do
kwalifikowanej czesci karty CryptoCard multiSIGN. Jedyna instytucja wladna do
umieszczania certyfikatow tej czeSci jest wybrane przez nas centrum certyfikacji.

Nastgpnie nalezy wskaza¢ plik z certyfikatem, ktory chcemy importowaé. Moga to by¢ pliki
zawierajace certyfikaty X.509 (pliki z rozszerzeniami .der, .crt, .cer) lub pliki zawierajace
certyfikat oraz klucz zapisane w formacie PKCS#12v (pliki z rozszerzeniami .p12 lub .pfx).

UWAGA: Jezeli chcemy importowa¢ plik PKCS#12 to musi on zawiera¢ klucz prywatny
i odpowiadajacy mu certyfikat. W innym przypadku proba importu zakonczy si¢
bledem.

Nastepnie uzytkownik zostanie poproszony o podanie kodu PIN a w przypadku plikéw
PKCS#12 rowniez o hasto do tego pliku.

Data aktualizacji: 2004-07-16, Rev: 0.9.6 20
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Utezdkenie 1C[r§||:|ﬁlﬁ|[]:ard FKI Token

Mumer senjny 0000ooa0
PIM/hasto

Plik PECS 112 ’]Kowalski_FW 2pl2

Mumer seryjny
Hasto IW

Jako ostatni krok, program zaoferuje mozliwo$¢ zarejestrowania importowanego certyfikatu
w systemie. Nie jest to krok konieczny, wigc mozna klikna¢ ,,Zakoncz” w celu zamknigcia
asystenta lub skorzysta¢ z mozliwosci rejestracji.

Jezeli uzytkownik zdecydowal si¢ na rejestracj¢ certyfikatu, nalezy zaznaczy¢ opcje
wZarejestruj certyfikat w systemie operacyjnym”, podaé tzw. przyjazna nazwe (friendly name,
jest to nazwa, ktéra ma pomoc uzytkownikowi zidentyfikowa¢ dany certyfikat) oraz wybrac
tzw. magazyn systemowy (certificate store). Wybdr magazynu jest dos$¢ istotna kwestia,
poniewaz jezeli rejestrujemy wilasny certyfikat to powinien on si¢ znalez¢ w Osobistym
magazynie certyfikatow podczas gdy rejestrujemy certyfikat osoby, do ktérej bedziemy
pozniej wysyta¢ szyfrowana poczte elektroniczna, to taki certyfikat powinien si¢ znalezé
w magazynie ,JInne osoby”. Program nie pozwoli zarejestrowaé certyfikatu bez podania
przyjaznej nazwy.

E"T-_:Eryptntard Suite: Dodatkowe narzedzia LI
Import certyfikatu L
Ten aspstent pozwala oi zarejestrowad certyfikat 2509 w systemie [ ¥
OpEracyinym. ced

v Zarejestruj certyfikat w spsterie operacyjhym

Przyjazna nazwa: IJan Kowealski

tagazyn certyfik atdw: IF’ersunaI j

< Back I Finish || Cancel | | Help

Odpowiedni komunikat informuje, ze caly proces dobiegt konca.
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Informacja x|

@ Cerbyfikat zostat poprawnie zainstalowany.

3.3. Rejestracja certyfikatu w systemie.

W celu skorzystania z klucza i skojarzonego z nim certyfikatu, nalezy ten certyfikat
zarejestrowaé w systemie operacyjnym. Pakiet CryptoCard Suite umozliwia zarejestrowanie
certyfikatow za pomoca wygodnego asystenta ,,Rejestracja certyfikatu w systemie”.

Egtryptntard Suite: Dodatkowe narzedzia x|
Wybdr asystenta N
Wiybierz rodzaj asystenta, kkdry ma byd uruchomiony. [ X |
ced

" Whinsek o centyfikacie
 Importu certyfikatu i klucza prywatneg [PKCS#12)

& {Helestracia cemyfikaty w systenis

Informacia o asystencie;

Ten asystent pozwala Ci zarejestrawad w systemie operacyinpm certyfikat znajdujacy
sie ha karcie elektroniczne]. Jest to potrzebne dla aplikac takich jak Dutlook, Outlook:
E=press, Intemet Explorer.

< Back I Hext > || Cancel || Help

W pierwszym kroku uzytkownik musi wybra¢ karte¢ (ew. czg$¢ karty) z ktorej chce
zarejestrowac certyfikat.

IEl;CryptoEard Suite; Dodatkowe narzedzia x|

Wybierz d karte elek i L

‘wbierz karte elektraniczng

¢ Back I Mest > || Cancel || Help

Nastgpnie nalezy wybraé, ktory certyfikat z wybranej karty zostanie zarejestrowany.
W okienku beda wyswietlone certyfikaty, ktore sa na karcie albo na wybranej czesci karty.
Moze si¢ jednak zdarzy¢, ze certyfikat bedzie dostgpny dopiero po podaniu PIN-u. W tym
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celu trzeba klikna¢ przycisk ,,Wigcej” 1 po podaniu PIN-u program wyswietli wszystkie
certyfikaty dostgpne na danej karcie elektroniczne;j.

[& cryptocard Suite: Dodatkowe narzedzia x|
Import certyfikatu L
Ten aspstent pozwala ci zarejestrowad certyfikat % 509 w systemie L X J
operacyjnym. ¢
‘wWiybrany certyfikat:
‘wiydany dla Wyd_:‘_n_ny przez ‘wazny od Yw'azn|
Wan Kowalski Kesalfikowany Urzad Certyhkacy 2 2003.08.01 13:49.43 2004,
4| | 3
| < Back I Hewt s | | Cancel | | Help |

W ostatnim kroku uzytkownik zostanie poproszony o podanie tzw. przyjaznej nazwy oraz
wybranie ,,systemowego magazynu certyfikatow”, w ktérym zostanie zapisany certyfikat.
Przyjazna nazwa jest nadawana w celu ulatwienia uzytkownikowi wyszukiwania certyfikatow
w systemie. Moze to by¢ dowolna nazwa. Oprogramowanie nie pozwoli zarejestrowac
certyfikatu bez podanej przyjaznej nazwy. Poczatkowe i koncowe znaki spacji zostana
automatycznie usunigte.

3.4. Uzyskanie certyfikatu on-line na przyktadzie centrum
certyfikacji w domenie Active Directory

Ten rozdziat jest przeznaczony glownie dla uzytkownikéw kart CryptoCard multiSIGN,
ktérzy zamierzaja wykorzystaé mozliwosci, jakie oferuje karta w zakresie logowania si¢ do
domeny Active Directory w MS Windows 2000 lub 2003. Jest to rozwiazanie przeznaczone
glownie do zastosowan korporacyjnych ale stanowi doskonaly przyktad zastosowania
koncepcji PKI i wykorzystania w niej kart elektronicznych.

Serwerowe wersje systemow firmy Microsoft posiadaja wbudowane oprogramowanie
Centrum Certyfikacji (CA, Certification Authority), ktore moze wydawac certyfikaty dla
uzytkownikéw domeny. Udostgpnia ono interfejs w postaci przejrzystych stron WWW, dzigki
ktorym uzytkownicy moga samodzielnie uzyska¢ certyfikat.
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a Microsoft Certificate Services - Microsoft Internet Explorer

Ele Edit Yew Favorites Tools  Help

=10l x]

| [-

Qe -0 - ¥ AW

/,_1 Search \:}( Favorites @A Madia {‘” 3~ :? 1=

Address [£] https:/fca.cryptotech.com.plfcertsrjdefaul. asp

B s >

Microsoft Certi

Welcome

-

certtificate revocation list (CRL), or to view the status of a pending request

Use this Weh site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with ower the Web, sign and encrypt
messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or

For mare information about Certificate Services, see Certificate Senvices Documentation

Select atask:
Eequest a cerfificate
View the status of g pending certificate request
Download a CA cerfificate, certificate chain, or CRL

[&] pore

S

[ 5 [ intermet

Na pierwszej stronie mozna wybra¢ nastgpujace opcje:
»Request a certificate” — ztozenie wniosku o certyfikacj¢

»Show status of a pending certificate request” — pokazuje status juz ztozonych wnioskdéw

,Download a CA certificate, certificate chain or CRL” — udostgpnia certyfikat samego CA
ew. wszystkich posrednich osrodkéw (jezeli takie istnieja) albo listg CRL

W naszym przypadku nalezy wybrac pierwsza opcje — ,,Request a certificate”.

a Microsoft Certificate Services - Microsoft Internet Explorer

File Edt View Favorites Tools Help

=1oix]

| F:

Qe - O - ¥ 2]

/.._) Search \:1'( Favorites @Media {‘}| (A :7 |

Address [{&] hitps: ca. oryptotech.com. plfcertsrvjcertrqus asp

Microsoft Cetific:

Request a Certificate

EN= |Links ®
=l

Selectthe certificate type:
User Certificate

Or, submit an advanced cerfificate request

]

[ S | internet

[ |
4

Na kolejnej stronie mozemy wybrac rodzaj procedury przy sktadaniu wniosku. W zaleznosci
od konfiguracji CA moze zaproponowac¢ kilka standardowych typdéw np. ,,User Certificate”
czy ,,Smart Card logon certificate”. Na potrzeby tego przykladu nalezy wybra¢ jednak
yAdvanced certificate request”, ktéra to opcja pozwoli na wigksza kontrolg nad sktadanym

whnioskiem.

Data aktualizacji: 2004-07-16, Rev: 0.9.6

24



[,
LN rypto
COD c ESECUI§9£J1IDHS

Podrecznik uzytkownika CryptoCard Suite

/3 Microsoft Certificate Services - Microsoft Internet Explorer i =] 5
Ele Edit Yew Favorites Tools  Help | ;','
. A, L -\ ]
Qﬁack - Q- \ﬂ |§| o) | ) gearch ¢ Favarites wMadla €!| - i E
Address €] https:/jca.cryptotech.com.pljcertsrvjcertraad.asp EI=E |Lin>s »

-

Microsoft Certificate es - CryptoTech

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click ane of the following options to:
Create and submit a request to this CA

Submit a cerificate request by using a base-64-encoded CWMC or PKCS #10 file, or submit a renewial
request by using a base-64-encoded PRCS #7 file.

Reguest a certificate for a smart card on behalf of another user bw using the smart card certificate
enrollment station.
Maote: You must have an enrollment agent certificate to submit a request on behalf of anather user.

S

Ei [ I8 @ e

Trzecia strona wyswietlana przez CA pozwala na wybranie typu certyfikatu, jaki chcemy
uzyskac¢. Do wyboru dostgpne sa nastepujace mozliwosci:

,»Create and submit a request to this CA” — wystapienie o certyfikat we wlasnym imieniu,
wniosek jest od razu przesytany do CA a wydany certyfikat zostaje osadzony na karcie oraz
zainstalowany w systemie w profilu aktualnie zalogowanego uzytkownika jako jeden z jego
certyfikatow osobistych.

wubmit a certificate request by using a base-64-encoded CMC or PKCS #10 file, or submit
a renewal request by using a base-64-encoded PKCS #7 file” — pozwala wysta¢ do CA
wczesniej przygotowany wniosek w postaci pliku PKCS#10 lub CMC. Umozliwia tez
wystapienie o odnowienie certyfikatu przez przestanie odpowiednio przygotowanego pliku
w formacie PKCS #7. Wszystkie pliki musza by¢ zakodowane przy pomocy algorytmu
BASE64.

»Request a certificate for a smart card on behalf of another user by using the smart card
certificate enrollment station” — pozwala na wystapienie z wnioskiem o certyfikacje
w imieniu innej osoby. Skorzystanie z tej opcji wymaga posiadania dodatkowego certyfikatu
tzw. “Enrollment agent certificate”.

W omawianym przypadku nalezy wybra¢ pierwsza opcje oferowana nam przez CA.

UWAGA: w tym miejscu Internet Explorer bedzie usilowal zaladowaé kontrolke
ActiveX, ktora jest konieczna do dalszych czynnosci zwiazanych z wydaniem
certyfikatu. W przypadku problemoéw nalezy zweryfikowa¢ ustawienia bezpieczenstwa
dla programu MS Internet Explorer.
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/3 Microsoft Certificate Services - Microsoft Internet Explorer i =] 5

Ele Edit Yew Favorites Tools  Help | 1','

Dok - ) - \ﬂ |§| :‘J /,_75aarch \i’\/ Favoritss  ® Madis €}| - ;7—' = E

Address €] https:fca.cryptotech.com.pljcertsrjcertrama.asp EI=E |Lin>s »

Microsoft Certificz - CryptoTech

Advanced Certificate Request

Certificate Template:

ISmancard Logon j
Key Options:
@ Create new key set € Use existing key set
CSP: [Microsoft Enhanced Cryptographic Provider v1.0 =l
Key Usage: )

Gemplus GemSAFE Card CSP v1.0

Key Size: |Infineon SICRYPT Base Smart Card CSP
Microsoft Base Cryptographic Provider 1.0
Microsoft Enhanced Cryptographic Provider v1.0 o
Microsoft Strong Cryptographic Provider

Schlumberger Cryptographic Service Provider

Microsoft Base DSS Cryptographic Provider

Microsoft RSA SChannel Cryptographic Provider —
Microsoft Base DSS and Diffie-Hellman Cryptographic Provider

Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Provider ¥

install the root CA's certificate. Yow rmust be an

administrator to generate or use a key in the local
machine store

Ei [ I8 @ e

KN

Wyzej przedstawiony ekran oferuje nam mozliwo§¢ wybrania konkretnego typu certyfikatu,
o ktory wystapimy do CA. Nalezy zdecydowac¢, do czego bedziemy uzywac certyfikatu — typ
»Imartcard Logon” pozwala jedynie na logowanie si¢ do domeny AD przy pomocy karty.
Bardziej uzyteczny jest typ ,,Smartcard User”, ktory pozwala na logowanie si¢ oraz na
zabezpieczanie poczty elektronicznej (podpisywanie i szyfrowanie) oraz szyfrowanie plikow.

UWAGA: Aby korzystaé z kart CryptoCard multiSIGN nalezy koniecznie wybra¢ CSP:
»CryptoCardPKI CSP 1.0”!

Pozostale ustawienia mozna zostawi¢ z warto$ciami domysInymi.
W celu kontynuowania procesu nalezy klikna¢ przycisk ,,Submit >”.

Potential Scripting ¥iolation |

) This Web site is requesting a new certificate on your behalf, You should allow anly trusted web sites to request a certificate for you.
. Do you want to request a certificate now?

W zalezno$ci od ustawien bezpieczenstwa programu MS IE, moze pojawi¢ si¢ komunikat
pokazany na powyzszym obrazku. Na pytanie nalezy odpowiedzie¢ Yes.
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f-;__'gtryptntard CsP

—Aktualny procs

|C \Pragram Filez\Internet Explorertiexplore. exe

i~ Informaci

Capinik: |DMN\KEY Cardhian 20200

Token: |T oken 1[FINT]

Etykigta klucza: |d751 46b7baad7Ed2ecddd1dE1 61731501

MNumer seryjny: (00000000
PIN/MHasta: |

Po podaniu numeru PIN do cz¢s$ci niekwalifikowanej, karta wygeneruje nowa pare kluczy.
Klucz publiczny zostanie osadzony w nowo wydanym certyfikacie. Jezeli wszystko
przebiegnie pomyslnie, powinien pojawi¢ si¢ strona taka jak na ponizszym obrazku. Po
kliknigciu ,,Install this certificate” certyfikat zostanie zainstalowany w systemie oraz
osadzony na karcie elektronicznej. W trakcie rejestracji certyfikatu w systemie uzytkownik
zostanie poproszony o podanie kodu PIN. Dodatkowo oprogramowanie CryptoCardPKI CSP
ustawi ten certyfikat jako domys$lny certyfikat na karcie, co oznacza, ze taka karta bedzie
mozna si¢ zalogowa¢ do domeny MS Windows 2000/2003 bez konieczno$ci wykonywania
zadnych dodatkowych czynnosci.

UWAGA: Certyfikat ten nie jest certyfikatem kwalifikowanym!

Omowienie wykorzystania pozostatych opcji oferowanych przez CA systemow MS Windows
2000/2003 wykracza poza ramy niniejszego dokumentu. W celu zapoznania si¢ z nimi zaleca
si¢ lektur¢ odpowiednich rozdziatow dokumentacji do wyzej wspomnianych systemow
operacyjnych.

3.5. Konfiguracja certyfikatu do logowania w Windows

W wypadku gdy uzytkownik posiada certyfikat w postaci pliku na dysku i chcialby uzy¢ tego
certyfikatu do logowania (certyfikat musi posiada¢ odpowiednie rozszerzenie —
SmartCardLogon).

Procedura importu certyfikatu na kart¢ zostala opisana w rozdziale 3.2 niniejszego
podrecznika. Gdy juz certyfikat jest osadzony na karcie, mozna przystapi¢ do ustawienia go
jako certyfikatu do logowania. Narzedzie przeznaczone do tego jest dostgpne w zakladce
,Certyfikat do logowania” w Menedzerze CryptoCard Suite.
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’\_'-_:Eryptntard Suite X

Ogdlne | Karty elektroniczne I Marzedzia |
Ceityfikat do logowania | Konfiguiacia

r~ Logowanie "Windows 20007
Liktualny certyfik.at

= E_ryptotard mSIGM, 00000000
- pie wybrano cerylikatu

| ok | ‘ Cancel | | Lpply |

W celu ustawienia certyfikatu jako domys$lnego, nalezy wybra¢ karte, na ktorej mamy
certyfikat a nastgpnie wcisnaé przycisk ,,Zmien”.

Program zapyta si¢ o PIN do karty 1 po jego pomyslnej weryfikacji pokaze si¢ okienko z lista
certyfikatow dostgpnych na danej karcie.

Wrybierz certyfikat x|

‘wiybdr certylikatu do logawania

wydany dla | wiydany g
PL. CryptaT ech, Kadry, Jan Kowalski, jan kowalskiGcrpptatech.com.pl - pl, Crypto

Nastgpnie nalezy zaznaczy¢ wybrany certyfikat przez kliknigcie na nim i wcisna¢ OK.
Program dokona odpowiedniego wpisu na karcie 1 od tej chwili bedzie mozna sig zalogowac
przy uzyciu karty CryptoCard multiSIGN.

informacia x|

-
\!‘) Mowey certyfikat do logowania zostat skonfigurowany prawidhowo,

Odpowiedni komunikat informuje uzytkownika o pomy$lnym zakonczeniu procesu
ustawiania certyfikatu domyslnego.
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4. Zastosowanie karty CryptoCard multiSIGN do
zabezpieczania poczty elektronicznej (na przyktadzie MS
Outlook Express 6.0)

Posiadajac  juz wazny certyfikat mozna przystapi¢ do jego uzywania. Jednym
z najpopularniejszych zastosowan certyfikatow i Infrastruktury Klucza Publicznego jest
zabezpieczanie korespondencji elektronicznej. Zastosowanie to nie dotyczy certyfikatow
kwalifikowanych, ktére sa przeznaczone do innych celéow (okreslonych przy wydawaniu
takiego certyfikatu).

4.1. Instalacja certyfikatow w programie Outlook Express

Przed przystapieniem do podpisywania czy szyfrowania poczty nalezy odpowiednio
skonfigurowa¢ program pocztowy. Koniecznie jest tez posiadanie zainstalowanego
w systemie certyfikatu oraz konieczne jest posiadanie karty a kluczem prywatnym
odpowiadajacym kluczowi publicznemu z certyfikatu.

W celu zainstalowania certyfikatu w systemie mozna skorzysta¢ z asystenta dostarczonego
wraz z aplikacja CryptoCard Suite, co zostalo opisane w rozdziale 3.3.

Nastgpna czynnos$cia, ktora nalezy wykonac¢ jest ustawienie certyfikatu, ktorego Outlook
Express uzyje do podpisywania poczty oraz do jej szyfrowania. Mozna to zrobi¢ w zaktadce
»Zabezpieczenia” we wilasciwosciach konta, z ktérego bedzie wysylana poczta podpisana
elektronicznie. W tym samym miejscu nalezy okresli¢ algorytm, ktérego Outlook Express
bedzie uzywat do szyfrowania poczty.

#% wlasciwosci: Jan Kowalski - Podpisy: 0 x|

Dgélnel Sarwelyl Potaczenie  Zabezpieczenia Zaawansowanel

Certyfikat podpisywania
‘wiybierz ponizej certyfikat podpispwania. Dkresh to identyfikator cyfromy
wzywany do podpisywania wiadomosci 2 tego kanta.

Certyfikat i wiybierz..

Preferencie szyfrowania

‘wbierz certyfilat i algarytm szyfrowania. Beda one dobgczane do
podpisanych cyfrown wiadomogei, co umozlivi innym wysykanie Ci
zaszpfrowane] poczaty z bymi ustawieniami

Certyfik.at | ‘wiybierz... |
Algoyim: | 3DES =l
ak Anuluj Zastozu

Kolejnym krokiem jest zainstalowanie certyfikatow osob, do ktérych bedzie adresowana
zaszyfrowana poczta. Mozna to zrobi¢ za posrednictwem wbudowanej Ksiazki Adresowe;.
Jezeli adresat juz tam figuruje to nalezy wyswietli¢ Wlasciwosci tego wpisu i wybraé
zaktadke ,,Identyfikatory cyfrowe”. Jezeli posiadamy certyfikat adresata, mozna go doda¢
klikajac przycisk ,,Importuj”.
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2]

Wiasciwosci Slawek Puklo

Nazwal Domowe Sfuz’buwel Dsubislel Inne I Netteeting  |dentyfikatory cyfrowe |

% Dodawanie, usuwanie | przegladanie identyfikatordw cyfrowech dla tego kontakbu,

‘Wiybierz adrez e-mail:
I spuklof@cryptotech. com.pl j

|dentyfikatony cyfrowe skojarzone 2 wybranym adiesem e-maik

v slawek_P12 (Domysiny) witadcivwoici |
Usurn |
Ustaw jako damyslng |

Importy...
Ekspartui... |

oK. | Al |

UWAGA: Posiadane certyfikatu adresata jest koniecznym warunkiem, jezeli chcemy
wysla¢ zaszyfrowana wiadomos$é e-mail.

UWAGA: Jezeli certyfikat zostal wystawiony przez CA, ktére nie jest domyslnie
uznawane przez Windows jako zaufane, niemozliwe bedzie uzywanie takiego
certyfikatu. Konieczne jest zainstalowanie w systemie certyfikatu urzedu, ktory
wystawil certyfikaty uzytkownikow. Jest to szczegdélnie wazne przy korzystaniu
z wewnetrznych, firmowych CA, ktore nie sa ujete na liScie zaufanych wystawcow
certyfikatow. Uwaga ta dotyczy zarowno wlasnego certyfikatu jak i certyfikatow innych
osob.

4.2. Podpisywanie wiadomosci poczty elektronicznej

Jezeli konfiguracja MS Outlook Express jest poprawna, stworzenie podpisanego maila jest
fatwa czynnos$cia. Wystarczy w trakcie tworzenia maila wcisna¢ przycisk ,,Podpisz”, dostepny
na belce narzedziowe;.
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it Wiadomosc podpisana =10 x|
J Pl Edycja ‘Widok ‘Wstaw Format Narzedzia Wiadomoif  Pomoc ‘
= 4 @ =& = 2, v 0 od =% [ B
Wyl Wytnij|  Kopiowemie  Whklej Cofiij Sprawdz  Pisownia Dolace Priorytet Podpisz szyfrug
Do: |S\awek Puklo mR
[E& Dw: |
Temat:  [wiadomosc podpisana
|
iWiadomosc podpisana elektronicznie.
|
4

W momencie wysytania maila, uzytkownik zostanie poproszony o podanie numeru PIN.

yptoCard CSP

—Aktualny procs

C:\Pragram Files\Outlook Expressimsimn. exe

i~ Informaci

Capinik: |DMN\KEY Cardhian 20200

Token: |T oken 1[FINT]

Etykigta klucza: |d751 46b7baad7Ed2ecddd1dE1 61731501

MNumer seryjny: (00000000
PIN/MHasta: |

Program automatycznie podpisze i wysle wiadomos¢.

W celu zweryfikowania, czy wiadomo$¢ zostata faktycznie podpisana mozna sprawdzic¢
zawarto$¢ folderu ,,Elementy wystane”. Przy wiadomosci powinien widnie¢ symbol
oznaczajacy mail podpisany elektronicznie.

Temat WWystano £ Konto

iadomos: podpisana

4.3. Weryfikacja poprawnosci podpisu w otrzymanej wiadomosci e-
mail

Aby zweryfikowa¢ podpis elektroniczny otrzymanej wiadomos$ci wymagane jest posiadanie
certyfikatu osoby, ktora ta wiadomo$¢ nadata. Domyslnym ustawieniem programu MS
Outlook Express jest dotaczanie certyfikatu nadawcy do podpisanych wiadomosci, wigc jezeli
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uzytkownik nie posiada jeszcze certyfikatu nadawcy wystarczy go doda¢ w sposob opisany
w rozdziale 4.1.

Przy probie odczytania podpisanej wiadomosci MS Outlook Express wyswietli komunikat
informujacy o tym, ze wiadomos¢ zostata podpisana. Umozliwi tez zweryfikowanie podpisu —

wystarczy klikna¢ symbol
a

aby wyswietli¢ okienko informujace o podpisie i jego waznosci.

Wiadomosc podpisana 21l

Ogélne | Szczegdky Zabezpieczenial

Podpis cyfrowy

Cyfrowo podpisane prasz; | jan kowalski@eryptotech, com.pl
Mie zmieniona zawartoge: Tak
Zaufany podpis: Tak
Zadane potwisrdzenie bezpieczhego powrotu; Mie
Sprawdzone odwokanie identylikatora cyfrowego: Mie
Stan odwobaris: Sprawdzanie odwotan zostako przez ;I
Ciebie wiptaczone.
L]
Etykieta -
zabezpieczer _I
L]
Szpfrawanie
Zaszyfrowana zawarlost | zatqczniki; Mie
Szyfrowanie za pomaocy: ndd
wiygwiet] certylikaty... | ‘wigce] informacii.. |

4.4. Szyfrowanie wiadomosci poczty elektronicznej

Wystanie zaszyfrowanej wiadomo$ci wymaga posiadania waznego certyfikatu osoby, do
ktorej wysylamy poufna wiadomos¢. Certyfikat musi by¢ skojarzony z adresatem w ksiazce
adresowej — patrz rozdziat 4.1.

Gdy wszystko jest juz poprawnie skonfigurowane, wystarczy nacisna¢ przycisk ,,Szyfruj”
dostepny w belce narzedziowej, a Outlook Express automatycznie zaszyfruje poczte
W momencie jej wysylania.
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Przy szyfrowaniu poczty nie jest konieczne podawanie zadnych kodow PIN gdyz szyfrowanie
odbywa si¢ za pomoca klucza publicznego dostepnego w certyfikacie adresata.

4.5. Deszyfrowanie wiadomosci poczty elektronicznej

Jezeli uzytkownik dostat zaszyfrowana wiadomos$¢ email, to w celu jej odczytania musi uzy¢
swojego klucza prywatnego, ktéry jest bezpiecznie przechowywany na karcie elektronicznej
(w czgsci niekwalifikowanej). Konieczne jest posiadanie zarejestrowanego certyfikatu
z odpowiednim kluczem publicznym w systemowym, osobistym magazynie certyfikatow.
Outlook automatycznie przystapi do odszyfrowania wiadomos$ci w momencie kliknigcia na

nia — pojawi si¢ okienko z pytaniem o kod PIN.

Jezeli PIN jest poprawny to po chwili powinna pojawic¢ si¢ tre$¢ zaszyfrowanej depeszy.
O fakcie zaszyfrowania przypomina symbol zamknigtej ktodki, widoczny w rogu ekranu.

& Wiadomosc zaszyfrowana

J Pl Edycja Widok Marzedzia  Wiadomosc

2 @ 2 X ‘ »
Odpowiedz  Odpowied... Przeslij dalsj Drukuj Usury
od: Jan Kowalski 6
Data: § sierpnia 2003 15:27
Do: Slawek Puklo
Temat: ‘Wiadomosc zaszyfrowana
Zabezpieczenia: Zaszyfrowany
=

To jest tajna i zaszyfrowana wiadomose. 0
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Gdy jednak operacja deszyfrowania nie powiedzie sig, pojawi si¢ odpowiedni komunikat.

& Wiadomosc zaszyfrowana =10 x|
J Plik  Edycia ‘Widok Marzedzia ‘iadomosc  Pomoc |

@ 0 4 = ps & ”
Odpowiedz  Odpowied,,. Przeslij dalej Dk Usuri Poprzednia
0Od: Madawca nieckreslony
Data: 8 sietpnia 2003 15:27
Do: Slawek Puklo
Temat: Wiadomose zaszyfrowana
|

@ Nie mozna wyswietli¢ wiadomosci

Podczas wyswietlania wiadomosc program Cutlook Exprass
napotkat nieoczekiwany problem. Sprawdz, czy w
komputerze znajduje sig wystarczajaca ilosé pamigc |
waolnego miejsca na dysku, a nastepnie sprobuj ponownie.

utlook Express

s

Mozliwe przyczyny takiego bigdu to:
e brak klucza prywatnego komplementarnego do klucza, ktorym zostata zaszyfrowana
wiadomos¢
e W osobistym systemowym magazynie certyfikatbw nie ma zarejestrowanego
odpowiedniego certyfikatu

Mozliwe tez jest przeczytanie zaszyfrowanej poczty przez jej nadawcg. Wiadomos$¢ taka
zazwyczaj znajduje si¢ w folderze ,,Wyslane”. Aby moéc ja przeczyta¢ nalezy wiadomos$é
zaszyfrowa¢ rowniez do samego siebie w trakcie jej wysylania. Outlook Express uczyni tak
automatycznie, pod warunkiem, ze bedzie wlaczona opcja ,,Zawsze szyfruj do mnie podczas
wysytania zaszyfrowanej wiadomosci”. Mozna sprawdzi¢ to ustawienie w ,,Zaawansowanych
ustawieniach zabezpieczen” dostgpnych w menu Narzgdzia = Opcje = Zabezpieczenia >
Zaawansowane.

Zaawansowane ustawienia zabezpieczen ?| X|

‘wiadomosci szyfrawane

ﬁ Dstrzega) pray szyfrowaniu wiadomaodei kluczem o sile mnigjsze] niz

v Zawsze szyij do mnie podozas wysybania zaszyfrowane] wiadomosci

“wiadomogci podpizane cyfrowo
V¥ Diokacz maj identylikator cyfrowy przy wysyaniu podpisanych wiadomosci
[~ Koduj wiadomogei przed podpisatien [podpispwanie nieprzezroczyste]

¥ Dodaj certyfikaty nadawedw do maoje) ksigzki adresowe]

Sprawdzanie odwoktar
% SprawdZ, czy identyfikatony cyfrowe rie zostaky odwokane:
R Tylko w tybie online
& Migdy

Opcja ta jest domyS$lnie wlaczona. Pozostale kroki do przeczytania zaszyfrowanej
wiadomosci sa takie same jak w przypadku wspomnianym wyze;j.
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